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Tento dokument slouzi jako obecné doporuceny postup pro zdkazniky certifika¢ni autority
PostSignum QCA. Dil¢i odchylky od toho postupu (stejné jako piipadné nejasnosti)
doporucujeme konzultovat s konkrétnim obchodnim nebo kontaktnim mistem.
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2 Definice pouzivanych pojmu

Protoze déle v textu budeme pouzivat vétsi mnoZzstvi terminti, vysvétlime nejprve jejich
vyznam. Jednotlivé terminy jsme se snazili vysvétlit tak, aby byly srozumitelné pro laickou
vetejnost.

Pro kvalifikovanou certifikagni autoritu Ceské posty - PostSignum QCA - budeme v textu
pouzivat zkratku QCA. Muzete se také setkat soznacenim ,Kvalifikovana certifikacni
autorita®.

Komeréni certifikaéni autorita Ceské posty - PostSignum VCA - je sesterskou autoritou
QCA. Pro komeréni autoritu se pouziva ponc¢kud netradiéné zkratka VCA. Tato autorita je
totiz interné¢ oznacovana jako ,,Vetejna certifikacni autorita®.

Pro Ceskou postu, s.p. budeme v textu pouzivat zkratku CP.

Obchodni misto je pracovisté CP, na némz dochézi k uzavieni smlouvy mezi zakaznikem
(pravnickou osobou) a CP. Toto pracovisté také provadi zavedeni zékaznikd a Zadatelti do
systému QCA, které je nutné provést pfed samotnym vydavanim certifikati. Obsluhu tohoto
pracovisté budeme oznacovat terminem operator obchodniho mista (operator OM).

Kontaktni misto je pracovisté CP, na némz se provadi vydavani a zneplatnéni certifikati.
Také zde mize dojit k uzavieni smlouvy (pfedevSim s fyzickymi osobami a malymi
organizacemi). Pro obsluhu kontaktniho mista se pouziva termin operator registra¢ni
autority, nebo také operator RA.

ZAkaznikem je myslena fyzicka osoba (jednotlivec), podnikajici fyzicka osoba (OSVC) &i
pravnickéa osoba (organizace), ktera vstoupila do smluvniho vztahu s CP s tim, ze s ni byla
uzaviena smlouva o poskytovani certifika¢nich sluzeb CP.

Statutarnim zastupcem organizace je mysSlena osoba, kterd byla povéfena jednat za danou
organizaci. Tato osoba je uvedena napf. v obchodnim rejstiiku nebo jiném registru.
Statutarnim zastupcem je tedy feditel organizace (pfipadné generdlni feditel), starosta obce,
predseda sdruzeni apod. Z hlediska QCA podepisuje statutarni zastupce objednavku
certifika¢nich sluzeb.

Opravnéna osoba je zastupce organizace (jeden i vice), ktery pro QCA definuje, ktefi
zaméstnanci mohou zadat o jaké certifikdty. Opravnénou osobou muze byt statutarni
jmenovat jinou osobu, napf. vedouci personalnich oddéleni jednotlivych organizac¢nich
jednotek.

Pod pojmem Zadatel je myslena osoba, kterd se dostavi na kontaktni misto za ucelem vydani
certifikatu. Bud’ se jedna ptimo o fyzické osoby, nebo v pfipad¢ organizaci o zaméstnance.

Zadatelem miize byt pochopitelné také statutarni zastupce a opravnéna osoba zakaznika.

Identifikator klienta MPSV je jedinecné cCislo kazdé osoby, které ptidéluje Ministerstvo
prace a socialnich véci. Zadatel o certifikadt mize pozadat, aby toto ¢islo bylo obsazeno v jeho
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certifikatu. Identifikator klienta MPSV v certifikatu mize byt vyzadovan pti komunikaci se
statni spravou. Pfifazeni identifikatoru je bezplatné.

MPSYV je zkratka Ministerstva prace a socialnich véci.

Elektronicky podpis piedstavuji urcitd data, ktera jsou svazana s danou zpravou.
Elektronicky podpis generuje urcitd osoba a Ize pomoci néj ovétit, ze zpravu podepsala prave
tato osoba a ze zprava nebyla pozménéna.

Elektronicka znacka je zjednoduSen¢ feCeno elektronicky podpis generovany automaticky
technickym zatizenim. Vzhledem k tomuto faktu se na elektronickou znacku vztahuji jiné
pravni ucinky, a proto se pouziva jiny termin.

Dvojice soukromy Kkli¢/verejny kli¢ tvoti zaklad pro provadéni operaci desifrovani/Sifrovani
dat a generovani/ovétovani elektronického podpisu. Zatimco soukromy kli¢ musi ziistat pouze
ve vlastnictvi dané osoby, vetejny kli¢ této osoby muize byt dostupny komukoliv.

Elektronicka Zadost o certifikat je datova struktura (uloZzena v souboru), pomoci niz Ize
zadat o certifikat. V zadosti je ulozen vetejny kli¢, ktery se ,,pienese* do vydaného certifikatu.

Certifikat ptedstavuje datovou strukturu, kterd je svazana s urcitou osobou. Pomoci
certifikatu lze tedy tuto osobu jednoznacné identifikovat. Pomoci certifikatu lze ovéfit
elektronicky podpis dané osoby. Soucasti vydaného certifikatu jsou informace o drziteli
certifikatu, doba platnosti, ucel pouziti, vetejny kli¢ a pfipadn¢ dalsi informace. Obsah
certifikdtu je podepsan vydavajici certifika¢ni autoritou, aby bylo mozné prokézat, ze byl
touto autoritou skutec¢né vydan.

Kvalifikovany certifikat je certifikat slouzici k ovéfeni elektronického podpisu. Od
,obycejného* certifikatu se lisi tim, ze jej vystavila kvalifikovana certifikacni autorita.

Kvalifikovany systémovy certifikat je certifikat slouzici k ovéfeni elektronické znacky.
Opct jej vystavuje kvalifikovana certifikacni autorita.

Certifikaéni politika je dokument, ktery stanovuje tcel pouziti certifikatl vydavanych pod
touto politikou. Déle definuje podminky vydani certifikatu, revokace (zneplatnéni) certifikatu,
atd.

Zneplatnéni certifikatu je proces, kdy je predcasné ukoncena platnost certifikatu. Certifikat
se musi zneplatnit, pokud jej nelze dale pouzivat (napf. z divodu prozrazeni, ale také havarie
pocitace apod.). Po zneplatnéni se certifikdt ocitd na seznamu zneplatnénych certifikati.
Misto zneplatnéni se také pouziva termin revokace.

Seznam zneplatnénych certifikati je datova struktura (uloZzend v souboru) obsahujici
seznam certifikatl, které byly zneplatnény. Tento seznam je vetfejné dostupny, takze kazdy si
muze ovéfit, jestli jeho certifikat (nebo napft. certifikdt komunikujiciho partnera) je stale
platny. Bézn¢ se také pouziva anglicky termin certificate revocation list, a predevsim z n¢j
odvozena zkratka CRL.
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3 Uvod

3.1 Uvodni slovo

Dékujeme za vas zajem o sluzby kvalifikované certifika¢ni autority Ceské posty, PostSignum
QCA. Cilem tohoto dokumentu je podat vdm v ptehledné formée veskeré informace, potfebné
pro uspésné vystaveni certifikatu pro vasi osobu nebo zaméstnance vasi organizace.

Certifikacni autorita PostSignum QCA byla od pocatku pfipravovana na poskytovani sluzeb
dvéma velmi odlisnym skupindm zdkaznikli — organizacim a nepodnikajicim fyzickym
osobam bez IC.

Podnikajici fyzické osoby spadaji do prvni ¢i druhé skupiny podle toho, zda hodlaji mit ve
svém certifikatu uvedeno své IC, nebo ne.

3.2 Struéné o uzavieni smlouvy a vydani certifikatu

Zékaznik uzavie s Ceskou postou smlouvu o poskytovani certifikaénich sluZeb tak, jak je v
obchodnim styku obvyklé.

V ptipad¢ organizaci se v objednavce certifika¢nich sluzeb uvedou opravnéné osoby. Po
uzavieni smlouvy dodaji opravnéné osoby obchodnimu mistu seznamy zadatelli, ktefi jsou
nasledné zavedeni do systému QCA. Timto okamzikem se mohou jednotlivi zadatel¢ dostavit
na kontaktni mista a nechat si vydat certifikat. Dochéazi zde tedy k urcité prodlevé mezi
uzavienim smlouvy a vydanim certifikdtu. Takto nastavené postupy ale na druhou stranu
zabraiiuji tomu, aby se kazdou jednotlivou zadosti o certifikat musel zabyvat statutarni
zastupce zakaznika. Také zZadatel¢ predkladaji pifi vydévani certifikitu minimum
vyzadovanych podkladi.

V ptipad¢ nepodnikajicich fyzickych osob navrzené postupy piedpokladaji okamzité vydani
certifikatu po uzavieni smlouvy. Narozdil od organizaci se pii opétovném vydavani
certifikdtu uzavird nova smlouva. Nepodnikajici fyzické osoby jsou kompletné¢ odbavovany
na kontaktnich mistech.

V nasledujicich kapitolach si detailnéji popiSeme cely proces od pripravy objednavky pies
uzavieni smlouvy az po finalni vydani certifikatu zadateli.

Poznamka:

Organizace po dobu platnosti smlouvy komunikuji s tim obchodnim mistem, s nimz uzaviely
smlouvu. Pokud doSlo k uzavieni smlouvy na kontaktnim misté, komunikuji organizace
s obchodnim mistem, které je nadfizeno tomuto kontaktnimu mistu.

3.3 Zdroje informaci o QCA

Otazky zakaznik zodpovi kterékoliv kontaktni nebo obchodni misto. VéEtSinu informaci o
QCA naleznete také na webovych strankdch na adrese http://qca.postsignum.cz. Déle v textu
se na tyto stranky budeme ¢asto odkazovat.
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4 Nez dojde k uzavreni smiouvy...

4.1 Budu viéi CP vystupovat jako zastupce/zaméstnanec
organizace ¢€i nepodnikajici fyzicka osoba?

Jak jsme diive naznacili, podnikajici fyzické osoby mohou spadat do obou skupin zakaznikd.
QCA rozliSuje organizace a nepodnikajici fyzické osoby podle néasledujiciho kritéria:

+ Organizace ma piidéleno IC a souhlasi s jeho zvefejnénim ve vydavanych certifikatech.
+ Na zéklad¢ jedné uzaviené smlouvy mtze byt vydan libovolny pocet certifikata.
— Vydani certifikati mtize probehnout az po zavedeni udajii o zdkaznikovi do systému QCA.

+ Nepodnikajici fyzicka osoba je kazdy jednotlivec bez ptidéleného IC, ktery pozaduje
vydani certifikétu pouze pro vlastni potiebu.

+ Uzavieni smlouvy a vydani certifikatu probiha béhem jedné navstévy kontaktniho mista.
— Uzavira se pouze jednorazova smlouva pro vydani pouze jednoho certifikatu.

Pokud zakaznik nespliiuje beze zbytku definici organizace - nema IC nebo je nechce mit
uvedeno v certifikatu - automaticky se stava fyzickou osobou.

4.2 Jaké certifikaty vydavané QCA budu viastné
potrebovat?

Kazda certifikacni autorita nabizi obecné pomérné specializované sluzby. Zakaznik by se mél
pfedem rozhodnout, jaky typ certifikdtu bude potiebovat. Piislusné informace o vydavanych
certifikatech jsou uvedeny v certifikacnich politikach - ty naleznete na webovych strankach
pomoci pii vybéru spravného typu certifikatu pro vas. Déle uvedeme dulezité¢ informace
souvisejici s vydavanim certifikati.

* Certifikaty v QCA jsou vydavany vzdy na zdklad¢ elektronickych zadosti o certifikat.
Zadost o certifikat by méla byt schopna vygenerovat vase aplikace spolu s kliGovym
parem. Na webovych strankdich QCA je mozné vygenerovat kliCovy par spolu
s elektronickou Zadosti o certifikat; kli¢ovy par s certifikdtem pak staci importovat do
vasi aplikace.

* Organizace i fyzické osoby mohou zadat o certifikaty vydavané podle dvou politik.

* Pro organizace jsou pfipraveny politiky Certifikaty pro ovéreni elektronického
podpisu zaméstnance a Certifikaty organizace pro ovéreni elektronické znacky.
Certifikaty podle prvni politiky jsou kvalifikované certifikaty a jsou uréeny pro osoby.
Certifikaty podle druhé politiky jsou kvalifikované systémové certifikaty a jsou uréeny
pro technickd zatizeni (aplikace na serverech).

* Fyzickym osobam mohou byt vystaveny certifikaty podle politik Certifikaty pro
ovéreni elektronického podpisu fyzické osoby nebo Certifikaty pro ovéreni
elektronické znacky fyzické osoby. Certifikaty podle prvni politiky jsou kvalifikované
certifikaty a jsou urceny pro osoby. Certifikaty podle druhé politiky jsou kvalifikované
systémové certifikaty a jsou urceny pro technicka zatizeni (aplikace na serverech).

* Certifikaty pro ovéfeni elektronického podpisu pouzijete zejména pro komunikaci se
statni spravou. Predev§im pokud chcete komunikovat s Ministerstvem prace a socialnich
veci, chtéjte, aby bylo v certifikatu obsazeno c¢islo ,Identifikator klienta MPSV*.
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Uvedeni tohoto ¢isla v certifikditu mohou v budoucnu pozadovat dal§i organy statni
spravy.

* O certifikaty pro ovéfeni elektronické znacky budou zadat nejcastéji praveé organy statni
spravy, které hodlaji provozovat tzv. elektronické podatelny.

* Podle zédkona nemohou byt certifikaty vyddvané QCA vyuzivany pro Sifrovani dat.
V tom piipad¢ se spiSe poohlédnéte po komercnich certifikatech vydavanych sesterskou
autoritou PostSignum VCA. (Tato autorita vSak jeSt€é neposkytuje sluzby
nepodnikajicim fyzickym osobdm.)

 Certifikaty vydavané organizacim obsahuji udaje ,,JCO a jméno organizace” a jméno
zaméstnance (resp. jméno oznacujici osoby), volitelné také udaje ,,jméno organizacni
jednotky*, ,,e-mailova adresa* a ,,funkce zaméstnance v organizaci.

* Certifikaty vydavané nepodnikajicim fyzickym osobam obsahuji idaj ,,jméno a piijmeni
osoby“ (resp. jméno oznacujici osoby), voliteln¢ také udaje ,,adresa bydlisté fyzické
osoby* a ,,e-mailova adresa“.

4.3 Na jakém pracovisti mohu vyridit potfebné
nalezitosti?

Nasledujici tabulka uvadi seznam ¢innosti a pracovisté, na kterych lze tyto ¢innosti vyfidit.

Uvedené ¢innosti jsou vysvétlovany déle v textu
Zastupce/zaméstnanec organizace

Cinnost Obchodni misto | Kontaktni misto
Uzavieni smlouvy ano ano
Vlozeni zékladnich informaci o zdkaznikovi do
systému QCA ano ano
Vlozeni tidajii ze seznamu zadatelti do systému QCA ano ano*
Vlozeni tdaji z dalSich seznamt zadateli do systému
QCA ano ne
Zmény ve smlouve / seznamech zadatelti ano ne
Vydani certifikatu ne ano
Zneplatnéni certifikatu ne ano

Cinnost Obchodni misto | Kontaktni misto
Uzavieni smlouvy ne ano
Vlozeni informaci o zdkaznikovi do systému QCA ne ano
Vydéani certifikatu ne ano
Zneplatnéni certifikatu ne ano

* Plati pouze behem tzv. zrychleného zavedeni zakaznika do systemu QCA na kontaktnim
misteé:

* opravnéna osoba doruci osobné na kontakini misto objednavku a zaroven seznamy
Zadatelii

* seznamy zadatelii mohou obsahovat pouze prilohy pro vydani certifikati pro overeni
elektronického podpisu zaméstnance bez vyplnéného udaje certifikatu ,, OU
(organizacni jednotka) “
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* po zavedeni udajit do systému mize probeéhnout vydani certifikatu opravnéné osobé (je-
li uvedena na seznamu Zadatelii jako Zadatel)
Toto omezeni plati pouze pro prvni predani seznamii Zadateli. V dalsich seznamech Zadatelil

Jiz Ize Zadat o certifikaty pro ovéreni elektronické znacky a certifikaty obsahujici organizacni
Jjednotky.

4.4 Mam si nechat pridélit Identifikator klienta MPSV?

Identifikator klienta MPSV je ¢islo, pfidélované Ministerstvem prace a socidlnich véci
(MPSV), které vas jednoznacné identifikuje jako osobu. Jedna se vlastné¢ o obdobu rodného
¢isla s tim rozdilem, ze z Identifikéatoru klienta MPSV nelze vycist datum narozeni a pohlavi.

Identifikator klienta MPSV muzZe byt vyZzadovan pii komunikaci s nékterymi ufady statni
spravy. Proto spiSe doporucujeme zazddat si o jeho pfidéleni a uloZeni do vydéavanych
certifikatt. Pridéleni Identifikatoru MPSV je zdarma.

4.5 Mam povolit zvefFejnéni svych osobnich udajua ve

vydaném certifikatu?

Toto ,,podivné™ slovni spojeni je uvedeno na seznamu zadateld (u pravnickych osob a
podnikajicich fyzickych osob), respektive na objedndvce certifikacnich sluzeb (u
nepodnikajicich fyzickych osob).

Znamena, zda souhlasite se zpfistupnénim svého certifikatu vS§em uZzivatelim, ktefi si jej pak
mohou stdhnout z webovych stranek nebo adresarovych sluzeb PostSignum QCA.

Jelikoz je certifikat ze své podstaty vefejna datova entita, zakazte jeho zvefejnéni skutené jen
v ptipadé, Ze k tomu mate vazny divod.
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5 Uzavreni smlouvy - organizace

vvvvvv

organiza¢ni strukturou. U ,,men$ich® organizaci a podnikajicich fyzickych osob mohou byt
neékteré¢ body postupu zjednoduSeny (urCovani opravnénych osob, uzavieni smlouvy,
odevzdani seznami zadateld a vydani certifikatu pfi jedné navstéve kontaktniho mista).

Uzavieni smlouvy spoc¢iva v pfipravé objednavky zakaznikem, ktera se po akceptaci na strané
CP stava smlouvou o poskytovani certifika¢nich sluzeb. CP vyzaduje osobni navstévu
opravnéné osoby zakaznika, kterd se mize dostavit s pfipravenou objednavkou a seznamem
zadateld, nebo se miize dostavit aZ po uzavieni smlouvy pouze s pfipravenym seznamem
zadateld.

5.1 Ziskani formularu

Zakaznik si stdhne z webovych stranek QCA formuldf objedndvky a formulaf seznamu
zadatelti. Dokumenty také mize zaslat obchodni nebo kontaktni misto.

5.2 Vyplnéni objednavky
Formulaf objednavky vyplite podle téchto pokynii:

* Vbodu 1 jsou v sekci Poskytovatel automaticky nastaveny udaje o odstépném zavodu
CP, snimz budete uzavirat smlouvu. Pouze podle adresy zkontrolujte, zda mate
stazenou spravnou verzi objednavky. V sekci Zakaznik zadejte obchodni udaje o vasi
organizaci.

¢V bodu 2 zaskrtnéte, zda chcete uzavrit smlouvu na dobu urcitou nebo neurcitou.

*  Vbodu 3 zaskrtnéte, o jaké certifikaty hodlate zadat (kvalifikované a/nebo komercni).
Muzete zaskrtnout jedno nebo obé¢ policka.

* Vbodu 4.3 zvolte, zda hodlate udé€lit souhlas s vyuZivanim kontaktnich tdaji vasi
organizace za Uc¢elem marketingu a propagace produktii a sluzeb CP. ZaSkrtnuti policka
znamena, ze tento souhlas neudélujete.

* Do bodu 5 se doplni identifikacni udaje statutarniho zastupce, misto a datum.

* 'V priloze 1 objednavky urcite seznam opravnénych osob, které budou za organizaci
jednat s QCA. Specifikujte jméno a piijmeni kazdé opravnéné osoby a jeji rodné cislo.

Vyplnéna objednavka se vytiskne ve dvou exemplafich, které statutarni zastupce organizace
podepise. Opravnéné osoby stvrdi svym podpisem na piiloze objednavky, ze udéluji Ceské
poste souhlas se zpracovanim svych osobnich udaji.

Neni vyzadovano ovéteni podpisti (notafem ani jinym zplisobem).

Poznamka:

V ptipad¢ podnikajicich fyzickych osob a organizaci s malym poctem zaméstnancli bude
opravnénou osobou piimo statutarni zastupce (a ziejme 1 jedinou). Ve ,,velkych* organizacich
je naopak nanejvy$S vhodné zvolit jako opradvnénou osobu nékoho jiného, napiiklad
zaméstnance z persondlniho oddéleni v kazdé organizacni jednotce organizace.
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5.3 Doruceni objednavky na obchodni/kontaktni misto

5.3.1 Doruceni postou

Postou zaslete na obchodni ¢i kontaktni misto vyplnénou a podepsanou objednavku.

Pokud je vase organizace zapsana v obchodnim rejstriku, k objednavce pfipojite:
» original vypisu z obchodniho rejstiiku (ne star§i nez 3 mésice), nebo

* notafsky ovétenou kopii vypisu z obchodniho rejstiiku (original nesmi byt star§i nez 3
mésice).

Pokud neni vase organizace zapsana v obchodnim rejstiiku, k objednéavce pfipojite:
» origindl jiného dokumentu, v némz je stanoven statutarni zastupce organizace, nebo

* notafsky ovéfenou kopii jiného dokumentu, v némz je stanoven statutarni zastupce
organizace.

5.3.2 Doruceni osobni navstévou opravnéné osoby zakaznika

Mnohem vhodnéjsi a rychlejsi variantou je osobni navstéva opravnéné osoby zdkaznika na
obchodnim ¢i kontaktnim misté.
Opravnéna osoba s sebou pfinese vyplnénou a podepsanou objednavku.

Pokud je vase organizace zapsana v obchodnim rejstriku, k objednavce pfipojite:

* original vypisu z obchodniho rejstiiku (ne star§i nez 3 mésice), nebo

* notafsky ovétenou kopii vypisu z obchodniho rejstiiku (origindl nesmi byt star§i nez 3
mésice).

Pokud neni vase organizace zapsana v obchodnim rejstiiku, k objednéavce pfipojite:
* origindl jiného dokumentu, v némz je stanoven statutarni zastupce organizace, nebo

* notafsky ovéfenou kopii jiného dokumentu, v némz je stanoven statutdrni zastupce
organizace.

Aby se opravnéna osoba nemusela dostavit na obchodni/kontaktni misto podruhé, miize
ptinést také pripravené seznamy zadatell (viz kapitoly 5.5 a 5.6).

5.4 Akceptace objednavky ze strany CP

5.4.1 V pripadé doru€eni objednavky postou

Pokud operator OM/RA obdrzi od zdkaznika podklady pro uzavieni smlouvy postou,
zkontroluje udaje v dokumentech a v pfipadé spravnosti akceptuje objedndvku. Nasledné
informuje opravnénou osobu zakaznika, Ze smlouva byla uzaviena a Ze se mulZe dostavit
s vyplnénymi seznamy zadateli (viz kapitoly 5.5 a 5.6). Zakaznik obdrzi podepsanou
akceptaci objednavky postou.
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5.4.2 V pripadé doruéeni objednavky osobné opravnénou osobou
zakaznika

Pokud podklady pro uzavieni smlouvy piinese osobn¢ opravnénd osoba zakaznika, operator
OM/RA zkontroluje udaje v dokumentech a v pfipadé spravnosti akceptuje objednavku.
Zakaznik obdrzi podepsanou akceptaci objedndvky postou.

Pokud opravnéna osoba ptinesla seznamy zadateltl, provede se postup v kapitole 5.6.

5.5 Vyplnéni seznamu zadatelu

V seznamu Zzadateli si organizace urcuje, jaké certifikdty budou vydany kterym
zaméstnancum.
Formular seznamu zadateld se sklada z nékolika soubort, v nichZ se nachazi

e Uvodni list seznamu Zadatelq,
» pfilohy pro vydani certifikati Zadatelim podle jednotlivych certifikacnich politik
» pfilohy pro ozndmeni zmén v udajich zadatelti ¢i vydavanych certifikatd,

» priiloha se zadosti o vyfazeni zadatele ze seznamu Zadatel ¢i ukonCeni vydavani
certifikat zadateli

Soucasti vysledného seznamu Zadateli je vZdy Givodni list a libovolny pocet piiloh.
Seznamy zadatell vypliiuji opravnéné osoby nasledovné:
5.5.1 Uvodni list seznamu zadatelii

e Jako prvni udaj doplite ,,Evidencni Cislo smlouvy*“. Tento udaj naleznete v uzaviené
smlouvé, doplnilo jej obchodni misto. Neni-li smlouva jesté uzaviena, ponechte polozku
prazdnou.

* V bodu 1 dopliite informace o vasi organizaci (tytéZ jako na objednéavce).

* Vbodu2 doplite identifikacni tdaje opravnéné osoby, ktera pfipravuje seznam
zadatelll.

* V bodu 3 doplnite pocet vytvorenych ptiloh seznamu zadateli.
Nakonec se tivodni list vytiskne. Zatim jej vSak opravnéna osoba nepodepisuje.
5.5.2 Priloha seznamu zadatelu pro politiku Certifikaty pro ovéreni
el. podpisu zaméstnance
» Jako prvni Udaj vypliite ¢islo ptilohy.

* V prvni tabulce doplite identifika¢ni udaje o Zadateli — jméno a pfijmeni, rodné cislo a
¢islo zadatele v organizaci. Pokud nepouzivate v organizaci zaméstnanecka cisla (nebo
je nechcete uvadét do certifikatit), vytvorte si pro tyto Ucely specidlni ¢islovani. Kazdy
zaméstnanec musi mit pfidéleno jedine¢né Cislo; nesmi se vyskytnout dva zaméstnanci
se stejnym Cislem.

eV druhé tabulce dopliitte povinny udaj certifikdtu CN — uved’'te sem jméno a piijmeni
zadatele.

e Stale v druhé tabulce muzete volitelné¢ doplnit nepovinné udaje — jméno organizacni
jednotky (jméno oddé€leni nebo jméno pobocky), funkci v organizaci (tj. pracovni
pozici) a e-mailovou adresu. Libovolny z udaji ale také muzete ponechat prazdny.
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Pod tabulkami se dale zaskrtava, zda ma byt certifikat zvetejnén na webovych strankach
ana LDAP serveru QCA.

Dale se zaskrtava, zda ma certifikat obsahovat Identifikator klienta MPSV. Pokud
hodlate komunikovat se statni spravou, doporucujeme policko zaskrtnout. Piidéleni
identifikatoru neni zpoplatiiovano.

Pokud Zadatel zaskrtl, ze poZaduje Identifikator klienta MPSV, musi vyplnit druhou
stranku pfilohy. Zde se nachdzi formuldf, v némZ udé€luje souhlas s poskytnutim
osobnich udajii pro MPSV. Vyplnéni a podepsani formulafe je podminkou pro ptidéleni
identifikatoru MPSV.

Ptiloha seznamu Zadatelli se vytiskne a podepise ji ptislusny Zadatel. Formulat pro MPSV se
musi vytisknout na samostatny papir, nepouzivejte proto oboustranny tisk.

5.5.3 Priloha seznamu zadatelu pro politiku Certifikaty pro ovéreni

el. zna€ky organizace
Jako prvni udaj vypliite ¢islo pfilohy.

V prvni tabulce doplite identifika¢ni tidaje o zZadateli — jméno a ptijmeni, rodné Cislo a
¢islo zadatele v organizaci. Pokud nepouzivate v organizaci zaméstnanecka cisla (nebo
je nechcete uvadét do certifikatl), vytvofte si pro tyto ucely specialni ¢islovani. Kazdy
zaméstnanec musi mit pfidéleno jedinecné ¢islo; nesmi se vyskytnout dva zaméstnanci
se stejnym Cislem.

V druhé tabulce dopliite povinny udaj certifikatu CN — uved’te sem jméno certifikatu pro
oznacujici zafizeni.
Stale v druhé tabulce miizete voliteln¢ doplnit nepovinné tidaje — jméno organizacni

jednotky (jméno oddé€leni nebo jméno pobocky) a e-mailovou adresu. Libovolny z udajii
ale také miizete ponechat prazdny.

Pod tabulkami se déle zaskrtava, zda ma byt certifikat zvefejnén na webovych strankach
ana LDAP serveru QCA.

Ptiloha seznamu Zadatelli se vytiskne a podepiSe ji ptislusny zadatel.

5.5.4 Zmeénova priloha seznamu zadatelt pro politiku Certifikaty

pro ovéreni el. podpisu zaméstnance

Vyplnovani ptilohy je totozné s postupem popsanym v kapitole 5.5.2.

V obou tabulkich se vyplituje dvojice Uidaji — pivodni a novy udaj. Nedoslo-li ke
zméng, je nutné do obou poli uvést stejnou hodnotu. Prazdny novy udaj je mozné uvést
u nepovinnych udaji certifikatu, coZ znamend, Ze tento udaj nema byt v certifikatu
uveden.

Pod tabulkami je nutné nastavit, zda ma byt certifikat zvefejnén na webovych strankach
a na LDAP serveru QCA a zda ma obsahovat Identifikator klienta MPSV. Tato
nastaveni nahradi dosavadni nastaveni.

Pokud zadatel pomoci zménové prilohy poprvé zada o uloZzeni Identifikatoru klienta
MPSV v certifikatu, musi se vyplnit také druhy list pfilohy se souhlasem poskytnuti
osobnich udaji pro MPSV.

Ptiloha seznamu zadateltl se vytiskne a podepise ji ptislusny zadatel.
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5.5.5 Zménova priloha seznamu zadatelt pro politiku Certifikaty
pro ovéreni el. znaéky organizace
Vyplilovani ptilohy je totozné s postupem popsanym v kapitole 5.5.3.
* Vobou tabulkach se vypliuje dvojice udaji — ptivodni a novy udaj. Nedoslo-li ke
zméng, je nutné do obou poli uvést stejnou hodnotu. Prazdny novy udaj je mozné uvést

u nepovinnych udaju certifikatu, coz znamend, ze tento Udaj nemd byt v certifikatu
uveden.

* Pod tabulkami je nutné nastavit, zda ma byt certifikat zvetejnén na webovych strankach
a na LDAP serveru QCA. Toto nastaveni nahradi dosavadni nastaveni.

Ptiloha seznamu Zadatelli se vytiskne a podepiSe ji ptislusny zadatel.

5.5.6 Priloha seznamu zadatelli se zadosti o vyrazeni Zzadatele
nebo ukon€eni vydavani certifikati zadateli

Pomoci této ptilohy mize opravnéna osoba (ne Zadatel!) pozadat o vyfazeni urcitého Zadatele

ze seznamu Zadatel (napf. z divodu ukonceni pracovniho poméru) nebo o ukonceni
vydéavani vybranych certifikatt Zadateli.

* V prvni tabulce doplite identifika¢ni udaje o Zadateli — jméno a piijmeni, rodné ¢islo a
Cislo zadatele v organizaci.

* Dale zvolte, jestli chcete Zadatele kompletné vytadit, nebo pouze ukoncit vydavani
nekterych certifikatl pro né;.

e Pokud jste zvolili variantu ukonceni vydavani certifikatdi, v dalSich tabulkach doplite
udaje o certifikatech, které prestanou byt Zadateli vydavany. K dispozici je jedna tabulka
pro kazdou z certifikaénich politik, podle niz je certifikdt vydavan. Potfebujete-li
zakézat vydavani vice certifikat podle jedné politiky, pfipravte vice ptiloh.

Ptiloha seznamu zadatelll se vytiskne a podepisSe ji opravnéna osoba.

5.6 Dorucéeni prvniho seznamu zadateli na obchodni nebo
kontaktni misto

Prvni seznam Zadateli musi kazda opravnénd osoba zdkaznika prinést na obchodni ¢i
kontaktni misto osobné. Kontrolu totoznosti opravnéné osoby potvrdi operator OM/RA svym
podpisem na seznam zadatel{l.

Obchodni misto pfevezme seznamy zadatelli a zadatele zavede do systétmu QCA. B&hem
tohoto procesu jiz neni nutnd pfitomnost opravnéné osoby, o zavedeni vSech zadateli do
systtmu QCA je informovédna e-mailem nebo telefonicky. V tomto okamZiku se mohou
prislusni zadatelé¢ dostavit na kontaktni misto nechat si vydat certifikat.

Kontaktni misto mlize seznam zadatelli zpracovat pouze v ptipad¢ tzv. zrychleného zavedeni
zakaznika do systému (viz kapitola 4.3). Jinak mlZe kontaktni misto dokument pouze zaslat
ke zpracovani na obchodni misto.

5.7 Doruéeni dalsich seznamu zadatelu

Ptiprava dalSich seznamt Zadatelli mtze byt potieba z téchto divodu:

* organizace chce nechat vydat certifikaty novym zadateltiim
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* organizace pozaduje zménu udajl ve stavajicich vydanych certifikatech
* doslo ke zmén¢ osobnich udaja stavajicich zadatela

* vyfazeni zZadatelll se seznamu zadateli nebo ukonceni vydavani nckterych certifikati
zadatelim

Doruceni dalSich seznamil Zadateld opravnénou osobou zavisi na zvoleném zplsobu ovéfeni
podpisu opravnéné osoby:

* Opravnéna osoba podepiSe seznam zadatelii pfed notdfem (tzv. notéaisky ovéfeny
podpis). Seznam zadateld se zasle na obchodni misto poStou. V tomto ptipadé hradite
notari poplatek za ovétreni podpisu.

* Opravneéna osoba se dostavi se seznamem zadatelll na obchodni ¢i kontaktni misto
osobné a podepise se pred pracovnikem CP (tzv. podpis ovéfeny pracovnikem CP).
V tomto piipad¢ je ovefeni podpisu bezplatné.

+  Vlastni-li opravnéna osoba certifikat vydany certifika¢ni autoritou Ceské posty (.
PostSignum QCA nebo PostSignum VCA), mize =zaslat na obchodni misto
elektronickou verzi seznamu zadatelti podepsanym e-mailem. Musi vSak zaroven poslat
postou podepsany papirovy original seznamu zadatelli (z divodu pisemného souhlasu
7adateld se zpracovanim jejich osobnich tdajt Ceskou postou).

Dalsi seznamy zadateli mutize zpracovat pouze obchodni misto, proto po ovéfeni podpisu
opravnéné osoby pracovnikem CP na kontaktnim misté se dokument odesila na obchodni
misto, coZ znamena urcitou ¢asovou prodlevu.

O zavedeni vSech zadatelll do systému QCA je opravnéna osoba informovana e-mailem nebo
telefonicky.

5.8 Zména obchodnich udaji organizace

V ptipadé zmény obchodnich udajii organizace je uzavien dodatek ke smlouveé na obchodnim
misté.

5.9 Vygenerovani klici a elektronické zadosti o certifikat

Pfed vydanim -certifikdtu si Zadatel musi na svém pocita¢i vygenerovat kliCovy par a
elektronickou zadost o certifikat. Pro tyto ucely jsou na webovych strankach QCA nabizeny
ptislusné nastroje. Touto problematikou se bude zabyvat samostatny dokument.

5.10 Vydani certifikatu zameéstnanci organizace

Zadatel o certifikit se dostavi na kontaktni misto sjednim platnym dokladem totoZnosti
(obCansky prikaz nebo cestovni pas) a disketou s elektronickou Zzadosti o certifikat.
V pribéhu vydavani certifikatu ovéii operator RA identitu zadatele. Zkopiruje osobni doklad
zadatele, coz stanovuje zakon ¢.227/2000 Sb. o elektronickém podpisu.

Vytiskne se pisemna zadost o certifikat, kterou zadatel svym podpisem schvali.

Na zadosti se uvadi tzv. heslo pro zneplatnéni, které souvisi s procesem zneplatnéni
certifikatu (viz kapitola 5.12). Toto heslo urcuje zadatel. Neni nutné si je pamatovat, protoze
bude uvedeno v protokolu o vydani certifikatu. Heslo by se nem¢lo shodovat s jinymi hesly,
ktera zadatel bézn¢ pouziva.
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Po vydani certifikatu zadatel piijme vydany certifikat. Nasledné je vystaven protokol o vydani
certifikatu. Zadateli je na disketu nakopirovan vydany -certifikat, certifikdity a CRL
certifikaCnich autorit a certifikacni politika ve formatu PDF, podle niz byl certifikat vystaven.

Zadatel ma také pravo vydany certifikit odmitnout. V tom piipadé je vytidtén protokol o
nevydani certifikatu a certifikat je zneplatnén.

Pozor! V piipadé odmitnuti vydaného certifikdtu nemize byt okamzité¢ vydan novy certifikat.
Zadatel si musi vygenerovat novy kli¢ovy par a zadost o certifikat a navitivit kontaktni misto
Znovu.

5.11 Instalace vydaného certifikatu

Certifikat se nainstaluje do aplikace, v niz byly vygenerovany klice. Pokud tato aplikace
slouzi pouze pro generovani klicl, provede se export do souboru a nasledné natazeni do
cilové aplikace.

Spolu s vydanym certifikaitem je potfeba nainstalovat do cilové aplikace také certifikaty
certifikacnich autorit PostSignum QCA. Naleznete je na disketé s vydanym certifikdtem nebo
na webovych strankach PostSignum QCA.

Poznamka: V piipadé e-mailovych klienti Outlook/Outlook Express je potifeba nainstalovat
vSechny certifikaty (a kli¢e) do operacniho systému Windows; v ostatnich ptipadech
pravdépodobné ptimo do cilovych aplikaci.

Touto problematikou se bude podrobnéji zabyvat samostatny dokument.

5.12 Zneplatnéni certifikatu

Miize dojit k situaci, kdy zadatel jiz nemlze pouzivat své klice a vystaveny certifikat; napf.
z divodu prozrazeni soukromého kli¢e (tj. odcizeni pocitace apod.), ale také napt. kvuli
havarii pocitace. V takovém piipad¢ je potieba pozddat o zneplatnéni certifikatu, ktery
odpovida prozrazenému (ztracenému) soukromému klici.

Zadost o zneplatnéni se podava na kontaktnim mistd. Pracovi§té muZe zadatel navitivit
osobné nebo kontaktovat telefonicky ¢i e-mailem. Aby bylo mozné identifikovat spravny
certifikat, musi operatorce sdélit sériové Cislo certifikatu, nebo jméno certifikatu a datum
vystaveni. Tyto udaje nalezne v protokolu o vydani certifikatu.

Operatorce dale zadatel sdeli heslo pro zneplatnéni, které je opét uvedeno v protokolu o
vydani certifikatu. Timto se ovéfi, zda-1i mé opravnéni zadat o zneplatnéni daného certifikatu.
Pokud heslo nesouhlasi, nebo je Zadatel nezna, musi se na kontaktni misto dostavit osobné
(s platnym dokladem totoznosti) a vyplnit pisemnou zadost o zneplatnéni certifikatu (vzor
zadosti 1ze stahnout z webovych stranek QCA). Certifikat je zneplatnén po ovéieni dokladu.
Doklad je opét zkopirovan, stejné jako pii vydavani certifikatu.

Na konci procesu zadatel obdrzi protokol o zneplatnéni certifikatu.

Mimo pracovni dobu kontaktnich mist lze telefonicky ¢i e-mailem kontaktovat tzv. Nonstop
zneplatitujici sluzbu (kontaktni udaje jsou uvedeny na webovych strankdch QCA). I zde je
nutné sdélit stejné tdaje o certifikatu a heslo pro zneplatnéni. Nebude-li heslo pro zneplatnéni
uspesné overeno, pracovnici doporu¢i zadateli navstévu kontaktniho mista béhem pracovni
doby.
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O zneplatnéni certifikatli, vydanych Zadatelim (zaméstnanciim organizace), mohou zadat také
opravnéné osoby. Opravnénd osoba posila postou pisemnou zadost o zneplatnéni certifikatu
na adresu centra QCA. Vzor zadosti i kontaktni tidaje centra QCA jsou k dispozici na
webovych strankach QCA.

Neni vyzadovano ovéfeni podpisu opravnéné osoby na zadosti (notafem ani jinym
zpisobem).
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6 Uzavreni smlouvy - fyzicka osoba

Uzavieni smlouvy spoc¢iva v pfipravé objednavky zakaznikem, kterd se po akceptaci na strané
CP stava smlouvou o poskytovani certifikacnich sluzeb. Thned po uzavieni smlouvy je
zakaznikovi vystaven certifikat.

6.1 Ziskani formulare objednavky

Zakaznik si stahne z webovych stranek QCA formulaf objednavky. Dokument také muze
zaslat obchodni nebo kontaktni misto.

6.2 Vyplnéni objednavky
Formulat objednavky vypliite podle téchto pokynti:

* Vbodu 1 jsou v sekci Poskytovatel automaticky nastaveny tdaje o odstépném zavodu
CP, snimz budete uzavirat smlouvu. Pouze podle adresy zkontrolujte, zda mate
stazenou spravnou verzi objednavky. V sekci Zakaznik zadejte vase jméno a adresu
bydliste.

* Vbodu 2 zaskrtnéte, o ktery certifikat hodlate zadat. Mizete zaskrtnout pouze jedno z
nabizenych policek.

*  Vbodu 3.3 zvolte, zda hodlate ud¢lit souhlas s vyuzivanim vasich osobnich udaji za
ucelem marketingu a propagace produktl a sluzeb CP. Zaskrtnuti policka znamena, ze
tento souhlas neudélujete.

*  Vbodu 3.4 zvolte, zda hodlate udé€lit souhlas se zvefejnénim certifikdtu na webovych
strankach a na LDAP serveru QCA. Zaskrtnuti policka znamenda, Ze tento souhlas
neudélujete.

* Vbodu 3.6 zaskrtnéte policko, pokud pozadujete, aby vydany certifikdt obsahoval
Identifikator klienta MPSV — plati pouze pro kvalifikované certifikaty pro ovéteni
elektronického podpisu fyzické osoby.

* Do bodu 4 dopliite vase udaje, misto a datum.
* Vyplite pFilohu 1, pokud pozadujete Identifikator klienta ve vydaném certifikatu.

Vyplnénou objednavku vytisknete ve dvou exemplafich. Piiloha objednavky se souhlasem
pro MPSV se musi nachazet na samostatném papiru. Papiry zatim nepodepisujte.

6.3 Vygenerovani klici a elektronické zadosti o certifikat

Jelikoz po uzavieni smlouvy nasleduje vydani certifikatu, musite si na svém pocitaci
vygenerovat klicovy par a elektronickou zadost o certifikat. Pro tyto ticely jsou na webovych
strankach QCA nabizeny pfislusné nastroje. Touto problematikou se bude zabyvat samostatny
dokument.

6.4 Osobni navstéva kontaktniho mista

Dostavite se osobné¢ na kontaktni misto s vyplnénymi objedndvkami, dvéma doklady
totoznosti (obCansky prikaz + cestovni pas, fidi¢sky prikaz, pruikaz ZTP nebo rodny list) a
s elektronickou Zadosti o certifikat uloZenou na disketé. Na objednavky se pfed pracovnikem
Ceské posty podepisete.
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6.5 Akceptace objednavky ze strany CP

Operator RA ovéfi vasi identitu podle obou dokladd totoznosti. Zkopiruje osobni doklady
zdavodu nasledného vydavani certifikatu, coz stanovuje zdkon ¢.227/2000 Sb.
o elektronickém podpisu.

Operator RA zkontroluje udaje v objednavce a v ptipadé spravnosti ji akceptuje. Poté zavede
udaje o vasi osob¢ do systému QCA a provede vydani certifikatu.

6.6 Vydani certifikatu fyzické osobé

Vytiskne se pisemna zadost o certifikat, kterou svym podpisem schvalite.

Na zadosti se uvadi tzv. heslo pro zneplatnéni, které souvisi s procesem zneplatnéni
certifikatu (viz kapitola 6.8). Toto heslo urcujete vy. Neni nutné si je pamatovat, protoZe bude
uvedeno v protokolu o vydani certifikatu. Heslo by se nemélo shodovat s jinymi hesly, ktera
b&ézné pouzivate.

Po vydani certifikatu pfijmete vydany certifikat. Nasledné je vystaven protokol o vydani
certifikdtu. Na disketu je nakopirovan vydany certifikat, certifikdity a CRL certifika¢nich
autorit a certifikacni politika ve formatu PDF, podle niz byl certifikat vystaven.

Mite také pravo vydany certifikat odmitnout. V tom ptipadé¢ je vytistén protokol o nevydani
certifikatu a certifikat je zneplatnén.

Pozor! V piipadé odmitnuti vydaného certifikdtu nemuze byt okamzité vydan novy certifikat.
Musite si vygenerovat novy kliCovy par a zadost o certifikdt a navstivit kontaktni misto
Znovu.

6.7 Instalace vydaného certifikatu

Certifikat se nainstaluje do aplikace, v niz byly vygenerovany klice. Pokud tato aplikace
slouzi pouze pro generovani klicl, provede se export do souboru a nasledné natazeni do
cilové aplikace.

Spolu s vydanym certifikatem je potfeba nainstalovat do cilové aplikace také certifikaty
certifikacnich autorit PostSignum QCA. Naleznete je na disket¢ s vydanym certifikatem nebo
na webovych strankach PostSignum QCA.

Poznamka: V piipad€ e-mailovych klienti Outlook/Outlook Express je potieba nainstalovat
vSechny certifikaty (a klice) do operacniho syst¢tmu Windows; v ostatnich piipadech
pravdépodobné piimo do cilovych aplikaci.

Touto problematikou se bude podrobnéji zabyvat samostatny dokument.

6.8 Zneplatnéni certifikatu

Muze dojit ksituaci, kdy jiz nemiizete pouzivat své klice a vystaveny certifikat; napf.
z diivodu prozrazeni soukromého klice (tj. odcizeni pocitace apod.), ale také napt. kvili
havarii pocitace. V takovém piipadé musite pozadat o zneplatnéni svého certifikatu, ktery
odpovidé prozrazenému (ztracenému) soukromému klici.

Z4dost o zneplatnéni se podava na kontaktnim mist&. Pracovi§té miizete navstivit osobné nebo
kontaktovat telefonicky ¢i e-mailem. Aby bylo mozné identifikovat spravny certifikat, musite

Strana 21 (celkem 50) Utajeni: Informace uréené pro vetejnost



Ptirucka pro zakazniky verze 1.05

operatorce sdélit sériové Cislo certifikatu, nebo jméno certifikdtu a datum vystaveni. Tyto
udaje naleznete v protokolu o vydani certifikatu.

Operatorce dale sdélite heslo pro zneplatnéni, které je opét uvedeno v protokolu o vydani
certifikatu. Timto se ovéfi, zda-li mate opravnéni zadat o zneplatnéni daného certifikatu.
Pokud heslo nesouhlasi, nebo je neznate, musite se na kontaktni misto dostavit osobn¢ (se
dvéma doklady totoznosti) a vyplnit pisemnou zadost o zneplatnéni certifikatu (vzor zadosti
1ze stahnout z webovych stranek QCA). Certifikat je zneplatnén po ovéteni dokladl. Doklady
jsou opét zkopirovany, stejné jako pii vydavani certifikatu.

Na konci procesu obdrzite protokol o zneplatnéni certifikatu.

Mimo pracovni dobu kontaktnich mist lze telefonicky ¢i e-mailem kontaktovat tzv. Nonstop
zneplatitujici sluzbu (kontaktni udaje jsou uvedeny na webovych strdnkdch QCA). I zde je
nutné sd¢lit stejné udaje o certifikatu a heslo pro zneplatnéni. Nebude-li heslo pro zneplatnéni
uspesné oveéieno, pracovnici vam doporud¢i navstévu kontaktniho mista béhem pracovni doby.
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7 Ostatni

7.1 Fakturace

Cenik sluzeb QCA je soucasti uzaviené smlouvy. Aktudlni verze ceniku je k dispozici na
webovém serveru QCA.

7.1.1 Organizace

Cena za sluzby QCA je fakturovana podle platného ceniku a smlouvy vzdy podle poctu
odebranych certifikatl za pfedchozi mésic. V ptipadé, Ze za dany mésic nebyly vydany zadné
certifikaty, neni faktura vystavovana. Faktura je zasilana na adresu uvedenou ve smlouvé.

7.1.2 Nepodnikajici fyzické osoby
Cena za sluzby QCA je fakturovana podle platného ceniku a smlouvy. Vydany certifikat je

zaplacen v hotovosti na kontaktnim misté. Doklad o zaplaceni je soucasti protokolu o vydani
certifikatu.

7.2 Platnost certifikatu a jeho obnova

Platnost certifikatu je jeden rok. Poté je nutné pozadat o novy certifikat.

V pfipadé¢ zaméstnancli organizace lze zopakovat postup popsany v kapitole 5.9 za
predpokladu, Ze nedoslo ke zméné udajhi zadatele nebo udaji v certifikatu.

Pokud doslo ke zménam, doru¢i opravnéna osoba obchodnimu mistu ,,zménové™ seznamy
zadatelll (pouziji se zménové prilohy). Obchodni misto provede piislusné zmény v systému
QCA a informuje opravnénou osobu o provedeni zmén. Poté se mohou zadatelé dostavit na
kontaktni misto nechat si vydat novy certifikat.

V piipadé fyzické osoby je vydani nového certifikatu podminéno uzavienim nové smlouvy.
Fyzické osoby tedy zopakuji cely proces od uzavieni smlouvy po vydani certifikatu.

Obnova certifikatu je opét zpoplatnéna — stejnym zpiisobem a ve stejné vysi jako vydani
prvniho certifikatu.
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Priloha ¢.1Postup 2zadani o sluzby QCA -
svelka“ organizace

Jakékoliv podobnost se skute¢nymi organizacemi a osobami je ¢isté nahodna a netimyslna.

1 Strucné seznameni s nasi fiktivni firmou

Firma Prvni distribuéni, a.s. s centrdlou v Praze a poboc¢kami v Brn¢€ a Ostravé se rozhodla,
ze zacne vyuzivat sluzeb QCA.

Managementu budou vystaveny kvalifikované certifikaty, které se budou pouzivat pro
komunikaci se statni spravou. Déle bylo stanoveno, ze firma pii obchodni komunikaci
s partnery bude vyzadovat podpis kvalifikovanym certifikatem.

Firma si také necha vystavit kvalifikovany systémovy certifikat pro svij ,,auto-responder®,
aplikaci posilajici automatické potvrzeni o dosSlych e-mailovych zpravach od obchodnich
partnerd.

Tento ptiklad Ize aplikovat jak na organizace komunikujici se statni spravou, tak na samotné
organy statni spravy.

2 Priprava objednavky

Vytizenim smlouvy povéiil generalni feditel OldFich Bass svého technického nameéstka
Josefa Drobného.

Ten si stdhl z webovych stranek http://qca.postsignum.cz vzor objednavky pro pravnické
osoby. Po prostudovani dokumentu se rozhodl, Ze:

¢ smlouvu uzavie na dobu neuréitou,

* firma bude objedndvat sluzby vydani certifikati kvalifikovanou i komer¢ni autoritou
(v budoucnu se to miize hodit),

* poskytne souhlas s pouzivanim kontaktnich udaji firmy pro marketingové ucely CP
(jedna se o dopravni firmu a je dobré védét, jaké nové sluzby CP nabizi),

e opravnénou osobu pro prazskou centrdlu stanovi sebe, pro brnénskou pobocku
technického naméstka Arno$ta Ziku a pro ostravskou pobocku vedouci personalniho
oddéleni Ivetu Vondrasovou.

Vyplnéna objednavka vypadala nasledovné:
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W) Ceska poita, s.p.

OBJEDNAVKA POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY

Evidenéni islo

1.Smluvni strany

Poskytovatel
Ceska posta, s.p., Olsanska 38/9, Praha 3, Odstépny zavod Stiedni Cechy
se sidlem Politickych vézii 909/4, 115 00 Praha 1
zastoupena: Ing. Jifi Straberger feditelem Odstépného zavodu Stiedni Cechy
IC: 47114983 DIC: CZ47114983
zapsana v obchodnim rejstriku, vedenému Méstského soudu v Praze, sp.zn. A 7565
Bankovni spojeni: CSOB, a.s., £.0.133406370/0300

Zakaznik

'“:"i‘r"ri:lD apfiimenl  prynj distribuéni, a.s.

Organizacni

jednotka
se sidlem Vhtavska 35, 150 00 Praha 5
zastoupena Oldrich Bass funkce generalni reditel
IC: 12345678 DIC: CZ12345678

zapsana v obchodnim rejstriku, vedenému Méstského  soudu v Praze
Sp. N C 1456
Bankowni spojeni  Fiktivini banka, a.s., &.10. 12345678%0/0111

2. Trvani smlouvy

Tato smlouva se uzavira na B dobu neurditou

O dabu urditou od: do:

3.0bjednavané sluzby:

Certifikaty vydavané kvalifikovanou certifikacni autoritou PostSignum: =K

«  cedifikat uréeny k ovéfeni elektronického podpisu zameéstnance  (kvalifikovany cerifikat)

«  cedifikat organizace uréeny pro ovéfeni elektronicke znadky (kvalifikovany systérmow cerifikat)

Certifikaty vydavané komeréni certifikaéni autoritou PostSignum: =K

«  cedifikat technologickich komponent
+  Sifrovaci cetifikat skupiny osob

+  cerifikdt zaméstnanch

Strana 1z 2 Olfecl vavka - organ Cas
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W) Ceskaposta, s p.

4. Spoleéna a zavéreéna ustanoveni

4.1 Podpisern této objednavky poterzujete, Ze jste se podmbng seznamili s aktudlnim znénim Smilowwy a vSech jejich soudasti,
ktera jsou: YEeohecne obchodni podminky, Popis sluZeh cedifikacni autority - Cerifikacni politiky, Cenik; Zakaznicke formulaie.
Pfed podanim této objedniwky si prostudujte daldl souédsti Smiouwy. Aktudini znénl wide uvedenych smiluvnich dakurmentd
naleznete na www postsionum.cz a dale navdech kontakinich mistech Ceske posty uréernych pro styk s vefejnosti. Adresy téchto
kontaktnich mist jzou uvadeny na s postsignum.cz.

4.2 Zmeny v popisu sluZeb cedifikacéni autority, ceniku a zakaznickych formulafich nepodléhaji udéleni pisemnému souhlasu ze
strany zakaznika. Planavané zmény téchto dokumentd hudou v pfedstihu zvefeinény na www.postsignurm.cz.

4.3 ¥ piipadé, Ze nehodlate ve smysiu £1.7 odst.2h, Véeobecnyeh ohchadnich podminek, udélit Ceské podté svlj souhlas se
Zpracovanim Wasich osobnich ddajl za déelem marketingu ¢i propagace produktd a slufeb Ceské posty, zaskrinéte = O

4.4 Tato ohjednavka je vyhotovena ve dvou stejnopisech. Poskytovatel a Zakaznik kaZdy obdrdi jedno wyhotoveni objednavky.
4.5 Akceptaci Vami podepsané objednavky ze strany Ceské podty, 5.p. dojde k uzawfeni smiouwy o poskvtovani elektronickych
suieb Ceske podty.

5. Podpisy smluvnich stran

Za Poskytovatele

izto chatum
Jmeno & priljment Podpiz & razitko
Za Zakaznika Praha 1.9.2005
Mizta datum
Oldrich Bass
Jmeno & priljment Podpiz & razitko
Strang 2z 2 Obechiavka - ora Eas
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W) Ceskapoita, s.p.

Seznam opravnénych osob

Udaje o opravnénych osobach

Ffiloha &.1

Uméno a pfijmeni Rodng éislo Podpis
Josef Drobny 123456/1234
Arnost Zika 999999/8888
Iveta Vondrasova 11111112222

Ceské posty, 5.p. poskytnuty poZadovang shizkey.

¢.101/2000 Sh.

Stranac 1 z 1

Opravnéné osohy svwm podpisem souhlasi s poskytnutim osobnich Odajl certifikadni autorité Ceské posty za déelem
prokazani totoznosti v rozsahu jméno, piimeni 3 rodné éislo. Souhlas se udélujie na dobu treani smiluvnibio vatahu.

Opravnene osoby Swim pndplsem pmhlasun e b\,rly poucerny ve smyslu & 11 2 12 zakana €. 101/2000 Sh., v tam sm\,rslu
Ze povinhost poskytnout osobni ddaje uvedené wiiskopisu newyplivd ze zviastnich zakond, ale jejlch poskytnut! je
dubruvulne Opraynéné osoby berou na wédomi, Ze pokud tto informace neovedou, nemohou byt zakaznikawi ze strany

Opravnéné osoby déle berou na védomi informace o svém prévu na piistup k osobnim ddajdm, Keré jsou zpracované za
néelern poskytnuti poZadovanych slufzeb zakaznikovi, pravu na opravu téchto osobnich 0daj0 i povinnosti Ceské posty, 5.0
ha poZadani opravnénym osobam sdélitinformace o jejich zpracovani, jakoZ i o daldich pravech stanovenych v §21 zakona

Dkedravka-oraEac

Objednavku Josef Drobny vytiskl ve dvou exemplafich, které nechal podepsat generalnim
feditelem. Ptilohu objednavky poslal poStou ostatnim opravnénym osobam k podepsani a
pockal na vraceni podepsané ptilohy, na kterou nakonec ptidal i svlij podpis.
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3 Zaslani objednavky na obchodni misto

Josef Drobny odeslal pfipravenou objednavku a vypis z obchodniho rejstiiku postou na
obchodni misto v regionu Stiedni Cechy. Po nékolika dnech obdrZel od obchodniho mista
informaci, ze smlouva byla uspéSné uzaviena a aby pfipravil a osobné donesl seznam
zadatelll. Po par dnech dorazila podepsana smlouva postou.

4 Priprava seznamu zadatelu

Josef Drobny se rozhodl, Ze pro zacatek bude vystaven certifikat pouze pro néj a Ze certifikat
pro ,,auto-responder* vyzvedne vedouci administrator Miroslav Taborsky.

Z adresy http://qca.postsignum.cz si stahl vzor ivodniho listu seznamu zadateli, ptilohu pro
politiku ,,Certifikaty pro ovéreni elektronického podpisu zaméstnance* (ta bude pro n¢j) a
ptilohu pro politiku ,,Certifikaty organizace pro ovéteni elektronické znacky* (ta bude pro
administratora).

Josef Drobny doplnil v zéhlavi uvodniho listu evidencni ¢islo smlouvy, které naSel na

uzaviené smlouvé, doplnil tidaje o firmé a jako opravnénou osobu uvedl sebe. Jako pocet
ptiloh uvedl 2. Vyplnény Gvodni list vypadal nasledovné:
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W) Ceskaposta, s.p.

Certifikaéni autorita PostSignum: Seznam Zadatell

Evidentni tislo smiouwy:, 123456-000002

1. Udaje o zakaznikovi

Jména a pifjment Prni distribuéni, a.s.
Firma
[e 12345678

2. Udaje o opravnéné osobhé

Jméno a pfijrmeni Josef Drobny
Kontakini telefon 123 456 789
Kontakini email drobnyi@ 1distribucni.cz

3. Udaje o Zadatelich

Opravnénd osoba Fada, aby byly do evidence Certifikadni autorty Ceské podty zaznamenany (daje Fadateld, jejch? Odaje jsou
uvedeny na jednotivech dislovanych piilahach.

Faiet pfilah 2

4. Podpis opravnéné osoby "

—— s o TN TR Podpiz a raztko

5. Ovéfeni podpisu opravnéné osoby pracovnikem Ceské posty, s.p. ”

Jméno a prijmeni ovérovatele:

Datum a podpis ovérovatele:

VPokud mé opravnéng osoba kealifikovany cerifikit nebo podpisow cerifikat wdand cerifikadni autoriton Seské podty, nernusi
se dostavit osobné, ale mife tento farmulaF viéetné piilah poslat elektronicky a podepsat jej platnym cerifikdtern. Zaraver je
wEak hutné postat formulaf s plilohami | pisemné s podpisy vEech Zadateld uvedenych na formulafi, aby mohly bt zoracovany
jejich osobni Udaje v souladu se zakonem ¢. 10172000 Sh..

Seznam Zadatell

Uvodni list poté vytiskl. Nepodepisoval jej.
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Dale zacal vyplinovat ptilohu pro politiku ,,Certifikaty pro ovéteni elektronického podpisu
zamestnance.” Bez problémt zadal své jméno a piijmeni, rodné ¢islo a zaméstnanecké cislo.
Déle vyplnil udaje certifikatu. Jako udaj CN zadal své jméno a prFijmeni. U udaje
»organiza¢ni jednotka® chvili zapfemyslel. Rozhodl se, Ze doplni text Centrala Praha a na
pobocky poslal pokyn, aby do tohoto udaje zaméstnanci dopliiovali Pobocka Brno,
respektive Pobo¢ka Ostrava. Udaje ,,e-mailova adresa“ a ,,funkce v organizaci“ jiz zadal bez
problému.

Dale povolil zvetejnéni svého certifikatu, aby si jej mohli stahnout komunikujici partnefi.
Také pozadal o uvedeni ,,identifikatoru klienta MPSV* v certifikatu. Vyplnil souhlas pro
MPSV na druhé strance. Vyplnéna ptiloha vypadala nasledovné:
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Piiloha &. 1

Kvalifikovany certifikat — uréeny pro elektronicky podpis zaméstnanca

Udaje o Zadateli

Jménoe a prijmeni Josef Drohny
Rodné éislo (pro obéany CRY ;
Datum narozeni, cislo a typ dokladu (pro cizince) 12343611234
Cislo Zadatele v organizaci 254

Udaje o certifikatu
Povinng polozky

CHN {jrméno a pfifmeni) Josef Drobny
Ol (Eislo Zadatele v organizaci Wiz Udaj Zadatele)

Nepovinné polozky

Ol {organizacni jednotka, ve které Zadatel pracuje) Centrala Praha
Funkce v organizaci technicky namestek
Adresa elektronické posty drobny@ 1distribucni.cz

W piipadé, #e nehadldte ve smyslu odst 2.5 pfisluing Cedifikaéni politiky udélit Ceské podté svlj souhlas se
Zvefejnénim vasich osobnich ddajld, obsafenych ve vydaném certifikatu nebo wydanych certifikatech, zagkrinéte = O

Pokud jste nezadkili akénko v pfedchozirm odstavei, mé se 2a to, £ jste swm podpisemn této abjedndvky vislovill swlj
souhlas se zvefejnénitm vadich osobnich ddajd, obsaZenych ve vwdaném cerdifikatu nebowdarych cerifikatech.

Pokud si pfejete, aby Vas kvalifikovany cedifikat obsahoval identifikator Klienta Ministerstea prace a socidlnich wéci,
Zadkrnéte = [H

iadatel swm podpisem stwrzuje, e souhlasi s poskvtnutim swich osobnich Odajd Kealifikované cerifikacni autarité
Ceské podty a sjejich zpracovanim za Ofelem wdani a spraw cerdifikitd, Souhlas se udéluje na dobu 10 let od
ukanéeni plathosti kealifikovaného cedifikatu & souladu s 6 zakona & 22712000 Sh).

Fadatel swym podpisem pmhlasu;e e hyl puucen ve syslo & 11 a 12 zakona & 101/2000 Sh, viorn smysiu, Ze
povinnost poskytnout osobni Odaje uvedené wtiskopisu newyplyys Ze zvlastnlch Zakond, ale ]BJIEh poskytnuti je
dobrovalné. Zadatel bere na védomi, 22 pokud tto informace neuvede, nemfe mu byt 2e strany Ceské podty, s.p.
poskytnuta poZadovand sluzha.

ZFadatel dale here na vé&domi informace o svém pravu na pfistup k osobnim Adsjdm, keré jsou zpracovane za Ofelem
poskytnuti jim poZadované sluZby, pravu na opravu téchio osobnich Gdajd i povinnost Ceské pnsw 5.0. na pofadani
Zadateli sdélitinformace o jejich zpracovani, jako? i o daldich pravech stanovenych v 21 zakona & 1012000 Sh.

Zaskrtinutim okénka, aby vas kealifikovany cerifikat obsahoval identifikator Klienta Ministerstea prace a socialnich wéci,

58 na vas vztahuji nasledujici 2wl a5tni ustanoveni:

«  Fadatel bere na védorni, Ze Ministerstvo prace a socidlnich véci (dale jen MPSY") vede podle zakona 11711995
Sh., o statni socidlni podpofe, ve znéni pozdéjsich pfedpisd (dale jen zakon o statni socidlni podpofe™, infarmaéni
gystérn o davkach statni sociaini podpory & jejich wii, o pofivatelich téchto davek a Zadatelich o teto dawky (dalen
jen  klient MP5") & osobach s nimi spoleéng posuzovanych (dale jen  informadni system MPEV'). .

«  Fadatel- Klient MPSY nebo budouci Klient MPSY sy podpisemn stezuje, 28 mu byl MPSY prostiednicteim Ceshké
podty pfidélen identifikatar klienta MPSY, ktery je umistén v kvalifikavangm cedifikdty a sloufl wyhradné pro
ovefeni totoZnosti Zadatele — Kienta MPSY vinformadnim systému MPSY pii elektronickeé komunikaci Zadatele —
klienta MPSWV a MPSV.

Fadatel - klient MPSY nebo budoucl Klient MPSY swym podpisern Souhlasu Zadatele se zpracovanim osobnich ddajl
yyjadfuje souhlas vsouladu 5 & 5 odstd zédkona €.10142000 Sh., o achrand osobnich Odajl a o zméné nékterich
zakond, ve znéni pozdéjéich pfedpis s tim, 28 MPSY vede evidenci Zadateld — Kientd MPSY nebo budoucich Hientd
MPSY, kterym byl wedan kvalifikovany cerifikat Ceské posty, Evidence je vedena whradné pro déely prokazani
totoFnosti Zadatele — klienta MPSY v pfipadé jeho elekironické komuonikace s MPSY podle zakona o statni socidlni
podpofe. Evidence ohsahuje tyto Odaje; jmeéno a piifmeni Zadatele, rodné gislo nebo ekvivalentni Odaj, ze kerého je
Zfeimé pohlav Zadatele, titul pied jménerm a za piijmenim Zadatele, a adresu pobytu Fadatele.

Podpis Zadatele
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Souhlas Zadatele se zpracovanim osobnich Udaju podle § 5 odst. 5 zakona &. 101/2000
Sb., o ochrané osobnich udaji a o zméné nékterych zakond, ve znéni pozdéjsich
predpisu:

Zadate| souhlasi s tim, 28 MPSY bude pro Ofely prokazani totodnosti Zadatele — Mienta Informaénino systému
statni socidlni podpory (15 55P), resp. MPSY nebo budoucibo Klienta 15 S5P, resp. MPSY pro pfipad jeho
glektronické komunikace s MPSY podle zakona £117M1995 Sh, o statni socidlni podpofe, v aktudhim znéni,
Zpracovavat osobni Odaje Zadatele — kienta 15 S5P, resp. MPSY nebo budouciho klienta 1S S5P, resp. MPSY v
rozsahu jmeéno & piijmeni Zadatele, rodné &islo nebo ekvivalentni Odaj, ze kterého je ziejmé pohlawi Zadatele, titul
pied jménem a za pfijmenim Zadatele a adresu pobytu Zadatele. Souhlas se udéluje na dobu neuréitou.

W Praze dne 3.9.2005

Fadatel:

Jmeéno: JOSEF
Pimeni: DROBNY
Dratum narozeni: 1.1.1960

Adresa pobytu:

Obet - mésta Praha Cést obee

Ulice Pod Strani Cislo A o PsC

Fodpis

Ptilohu nakonec jednou vytiskl a podepsal oba listy.

Miroslav Taborsky dostal za ukol vyplnit pfilohu pro vydéani certifikdtu pro ovéfeni
elektronické znacky. Snadno zadal své jméno a pfijmeni, rodné ¢islo a zaméstnanecké Cislo.
Pokracoval s vypliiovanim udaju certifikatu. Jako jméno certifikatu bylo po vétsi diskusi
s marketingovym oddélenim a programatory vybrano Prvni distribu¢ni - automaticka
odpovéd’. Na pokyn Josefa Drobného pouzil v udaji ,,organizacni jednotka™ jeho déleni,
doplnil tedy Centrala Praha. Do udaje ,,e-mailova adresa“ doplnil obchod@]1distribucni.cz,
coz je schranka, na kterou ptichazi obchodni komunikace.

Dale zakazal zvetejnéni nového certifikatu. Pfiloha nakonec vypadala takto:
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Priloha ¢. 2

Kvalifikovany systemovy certifikat — uréeny pro evéreni elektronicke znaéky

Udaje o Zadateli

Jméno a prijmeni Miroslav Taborsky

Rodné éislo {pra abéany CRY

Datum narozeni, ¢islo atyp dokladu (pro cizince) 4444443335

Cislo Zadatele v organizaci 722

Udaje o certifikatu

Povinné p oloZKy

CHN (jrméno cerifikaty pro aznadujici zafizeni) Prvni distribucni - automaticka odpovéd’

Nepovinné polozky

O {organizacni jednotka, ve kiere je oznacujic
zafizeni urnisténo)

Adresa elektronicke posty obchod@1distribucni.cz

Centrala Praha

Y opfipadd, fe nehodiEte ve smysly odst. 2.5 piislusngé Cedifikaénl politiky ud@lit Ceské podté swl) souhlas se
Zvefejnénim vasich osobnich ddsjd, obsaienich ve vydanam certifikatu nebo wdanych certifikatech, zagkinéte =

Pokud jste nezaskri okénko v pfedchozim odstavel, ma se za to, e jste svim podpisem této ohjednavky wyslavill sl
souhlas se zvefejnénim vasgich osobnich ddajd, obsaZenych ve wydaném cerifikatu nebo wdanych cerdifikatech.

Zadatel svim podpisem st\.frzwe Ze souhlasi s poskytnutim swch osobnich ddajd Kyalifikovane cedifikatni autorité
Ceské podty a sjejich zpracovanim za dfelem wddni a spréwy cedifikitd. Souhlas se udélje na dobu 10 let od
ukanéeni platnosti kealifikovaného systémového cerifikatu (v souladu s §6 zakona & 22702000 Sh).

Fadatel swm podpisem prohladuje, e byl poufen ve smyslu & 11 a 12 zakona £ 10142000 Sh., vtom smyslu, Fe
povinnost poskytnout osobni Odaje uvedené viiskopisu nevypliva ze zvidStnich zakond, ale jeiich poskytnuti je
dobrovalngé. Zadatel bere na védomi, #2 pokud tto informace neuvede, nemife mu byt ze strany Ceské podty, s.p.
poskythiuta poZadovand sluha.

Zadatel ddle here na védomi infarmace o svém pravu na piistup k osobnim ddajim, keré jsou zpracované za déelem
poskytnuti jim poZadované sluzby, pravu na opravu téchio osobnich ddajd | povinnosti Ceské pnsw 5.p. ha poZadani
Zadateli sdélit informace o jejich zpracovani, jakoZ i o daldich pravech stanoverych v §21 zakona &, 10142000 Sh.

Podpis Zadatele

Ptilohu vytiskl a podepsal.

5 Navstéva opravnéné osoby na obchodnim misté

Josef Drobny si s obchodnim mistem domluvil osobni schiizku a s sebou pfinesl seznam
zadatelll a svij doklad totoznosti. Operatorka obchodniho mista ovéfila jeho identitu vici
osobnimu dokladu. Pfed operatorkou se podepsal jako opravnénd osoba na tivodni list
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seznamu zadatelll, operatorka potvrdila ovéfeni podpisu na tivodnim listu. Nakonec Josefa
Drobného propustila s tim, ze o zavedeni zadatelli bude informovan.

6 Vygenerovani elektronickych zadosti o ceritfikat

Josef Drobny dostal e-mailem zpravu, ze zadatelé jsou zavedeni do systému QCA a Ze se
mohou dostavit na kontaktni mista k vydani certifikatu.

S pomoci administratora si na svém pocitaci nechal vygenerovat klicovy par a elektronickou
zadost o certifikat, vyuzil pfitom on-line generovani na adrese http://qca.postsignum.cz a
zadal stejné udaje jako pfi tvorbé seznamu zadatelt. Vyplnény formulatf na webové strance
vypadal takto:

Certifikaty pro ovéreni elektronického podpisu zaméstnance

Iméno organizace a IC IF'hfnl' distribuéni, a.s. [IC 12345678) e

Organizadni jednotka ICentréla Praha

Cislo zaméstnance |25f1 #

Iméno a pfijmeni I._lI:ISEfDrI:Il:Ir'I'_I;;' !

E-mailovd adresa |drnhny@1distrihucni.cz

Funkce zaméstnance Itechnick'_{-’ naméstek

Poskytovatel krypt. slufeb |hr1i|::r|:|snﬁ Enhanced Cryptographic Provider v1.|:lj
velikast klige |\ijchozi velikost |

Fovolit export soukromého klige W

Upfesnit zabezpedeni [

Nazev souboru [Cricert_sign.req *

“rtwafit Zadost

Elektronickou zadost o certifikat ulozil na disketu a domluvil se s kontaktnim mistem na
schuzce.

Miroslav Taborsky vygeneroval klicovy par a zZadost o certifikat v aplikaci na serveru.

7 Vydani certifikatu zadatelim na kontaktnich mistech

Na kontaktnim misté operatorka RA zkontrolovala totoznost zadatele a zkopirovala si jeho
doklad. Vytiskla pisemnou zadost o certifikat, kterou zadatel odsouhlasil svym podpisem.
Nasledn¢ vydala certifikat a sepsala s nim protokol o vydani certifikatu.

8 Instalace vydaného certifikatu

Josef Drobny si v kancelafi natahl certifikat pomoci webovych stranek do systému a ve svém
e-mailovém klientovi nastavil podepisovani e-mailovych zprav novym klicovym péarem.

Miroslav Taborsky natdhl certifikdt do aplikace na serveru. Firma tak zacala oznaCovat
odesilané automatické odpovédi na obdrzené e-mailové zasilky od obchodnich partnerd.

9 Dodani dalSich seznamu zadatelu
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Své seznamy zadatell si pripravili na pobockach také Arnost Zika a Iveta Vondrasova.

Arno§t Zika nemél vté dob& ¢as na navitdvu pracovisté CP. Proto se dostavil
s nepodepsanym uvodnim listem seznamu zadatelll k notafi, kde si nechal notaisky ovéftit svij
podpis. Seznam zadatelli poté nechal poslat postou na obchodni misto Stfedni Cechy.

Iveta VondrasSova se dostavila osobné na kontaktni misto v Ostraveé, kde se na tvodni list
seznamu zadateli podepsala ptred pracovnikem CP. Kontaktni misto poté zaslalo ovéieny
seznam zadatelll ke zpracovani na obchodni misto Stfedni Cechy.

Josef Drobny potieboval po mésici zavést do systému QCA dalsiho zadatele, vedouciho nové
vzniklého oddéleni. Piipravil proto novy seznam zadateli. Autorita PostSignum QCA mu
vydala kvalifikovany certifikat pro ovéfeni elektronického podpisu zaméstnanct, proto se
rozhodl poslat na obchodni misto Stfedni Cechy elektronickou verzi seznamu Zadateld
podepsanym e-mailem (podepsanym soukromym klicem odpovidajicim vydanému
certifikatu). Podepsané papirové dokumenty poslal postou.

Strana 35 (celkem 50) Utajeni: Informace uréené pro vetejnost



Ptirucka pro zakazniky verze 1.05

Priloha ¢.2Postup 2zadani o sluzby QCA -
podnikajici fyzicka osoba

Jakékoliv podobnost se skute¢nymi organizacemi a osobami je ¢isté nahodna a netimyslna.

1 Strucné seznameni s nasi fiktivni osobou

Radek Havlat je podnikajici fyzickd osoba se zivnostenskym listem. Je zdkaznikem firmy
Prvni distribucni, a.s.

Také on se rozhodl vyuzit sluzeb QCA a nechat si vydat kvalifikovany certifikat pro
elektronickou komunikaci se svym dodavatelem. Narozdil od n¢j vSak bude mit mnohem
mensi pozadavky.

Upozornéni

Tento ptiklad m4 za kol nézorn¢ ptedvést tzv. zrychleny proces zavedeni zdkaznika do
systému QCA na kontaktnim mist¢.

Piiklad ma ndzorn¢ ukazat vyhodnéjsi zavedeni podnikajici fyzické osoby na bliz§im
kontaktnim misté v D&iné nez na vzdalengjsim obchodnim misté v Usti nad Labem.

V prvni etapé provozu QCA jsou vSak provozovana kontaktni mista v sedmi nejvétSich
meéstech. Tento ptiklad bude aktudlnéjsi az v druhé etapé provozu, kdy dojde k rozsiteni poctu
kontaktnich mist zhruba na 70.

2 Priprava objednavky

Radek Havlat si stahl z adresy http://qca.postsignum.cz vzor objednavky pro podnikajici
fyzické osoby (je totozny s objednavkou pro organizace). Po prostudovani dokumentu se
rozhodl, ze:

¢ smlouvu uzavie na dobu neuréitou,

* objedna pouze sluzbu vydani certifikatu kvalifikovanou certifikacni autoritou,
 neposkytne souhlas s pouzivanim kontaktnich udaji firmy pro marketingové ucely CP,
* jako opravnénou osobu uvede sebe (nikoho jiného uvést ani nelze).

Vyplnéna objednavka vypadala takto:
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W) Ceska posta, s.p.

OBJEDNAVKA POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY

Evidenéni éislo:

1.Smluvni strany

Poskytovatel
Ceska posta, s.p., Olsanska 38/9, Praha 3, Odstépny zavod Severni Cechy
se sidlem Berni 2119/2, 401 01 Usti n. Labem
zastoupena: Ing. Rostislav Horacek  feditelem QOdstépného zavodu Severni Cechy
IC: 47114983 DIC: CZ47114983
zapsana v ohchodnim rejstiiku, vedenému Krajského soudu v Usti n. Labem, sp.zn. A 3855
Bankovni spojeni: CSOB, a.5., ¢.0.133406370/0300
Zakaznik
Iménc apfijmen’  padek Havlat
Firma
Crganizacni
jednotka
se sidlem Nerudova 48, 405 02 Décin
zastoupena Radek Havlat funkce
IC: 11223344 DIC: CZ11223344

zapsana v obchodnim rejstriku, vedenému Krajského  soudu v Ustinad Labem

sp.In Z 4578
Bankovni spojeni  Fiktivni banka, a.s., €.0. 567890123/0111

2. Trvani smlouvy

Tato smlouva se uzavira na E dobu neuréitou

O dobu urditoy od: do:

3.0bjednavané sluzby:

Certifikaty vydavané kvalifikovanou certifikaéni autoritou PostSignum:

+  ceifikat uréeny k ovéfeni elektronického podpisu zaméstnance  (kwalifikovany certifikat)

« cefifikat organizace uréeny pro ovéfeni elektranické znacky (kvalifikovany systémowy cerifikat)
Certifikaty vydavané komercni certifikacni autoritou PostSignum:

+  cedifikat technologickych komponent
«  ifrovaci cerifikat skupiny osob
+  cerifikit zaméstnanci

Strana 1z 2
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W) Ceskapoita, sp.

4. Spoleéna a zavéreéna ustanoveni

4.1 Podpisem této ohjednavky poterzujete, Ze jste se podrobné seznamili 5 aktuainim znénim Smilowwy a wSech jejich soufast,
které jsou: Yéeohecné abchodni podminky, Popis sluZeh cedifikadni autority - Cedifikaéni politiky;, Cenilk; Zakaznické formulafe.
Pfed podanim této objednévky si prostudujte daldi soudasti Smiouwy. Aktualni znéni wiée uvedenich smiuvnich dokumentd
naleznete na v postsignum.cz a dale na viech kontakinich mistech Ceské podty uréenych pro styk 5 wefejnosti. Adresy t&chto
kontaktnich rist jsou uvedeny na wwaw postsignum.cz.

4.2 Zmény v popisu sluZeb cedifikadénl autority, ceniky a zakaznickych formulafich nepodiéhaji udéleni pisemnému souhlasu Ze
strany zikaznika. Planované zmény téchto dokumentd budou v pfedstinu zvefeinény na wwww.postsignurm.cz.

4.3V pfipadg, Ze nehodldte ve smyslu £1.7,0dst 2k, Vieabecnich ohchadnich podminek, udélit Ceské podté svlj souhlas se
Zpracovanim Yasich asobnich ddaid za déelem marketingu &i propagace produktd a slufeb Ceské podty, zaskrnéte = H

4.4 Tato ohjednavka je wyhotovena ve dvou stejnopisech. Poskytovatel a Zakaznik kaZzdy obdrd jedno vyhotoveni objednavky.
4.5 Akeeptaci Vami podepsang objednévky ze strany Seské podty, 5.0, dojde k uzavfeni smilouwy o poskytovani elektranickich
sluZeh Ceské posty.

5. Podpisy smluvnich stran

Za Poskytovatele

lizta datum
JmeEno & prtjmeni Podpis a raztko
Za Zakaznika Décin 5.9.2005
fdizta datum
Radek Havlat
Jmeno & prljmeni Podpis a raztko
Strana 2T 2 Cledravka - organkzace
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W) Ceskaposta, s.p.

Seznam opravnénych osob

Udaje o opravnénych osobach

Friloha ¢.1

Urméno a piiimeni

Rodné gislo

Fodpis

Radek Havlat

44444413333

£.101/2000 Sh.

Strana 1z 1

Opravnéné osoby swim podpisem souhlasi s poskytnutim osobnich Odajd cerifikacni autoritd Ceske podty za dféelem
prokazani totoZnosti v rozsahu jméno, piijmeni a rodné éislo. Souhlas se udéluje na dobu trvani smluvniho vetaho.

Oprévnéné osoby swim podpisemn prohladuji, 22 byly poudeny we srmysio & 11 3 12 zakona €. 10112000 Sh, ¥ tom smysly,
Ze povinnost poskytnout osobni ddaje uvedené wiiskopisu neweplyyad ze zvidstnich zakond, ale jejich posketnuti je
dabrovalng. Cpravnéne osoby berou na vedomi, Ze pokud tito informace neuvedou, nemohou byt zakaznikowi ze strany
Ceske posty, 5.p. poskytnuty poZadované sluZby.

Opravnéné osoby déale berou na wBdomi informace o svém pravu na piistup k osobnim ddajdm, kieré jsou zpracované za
Ocelem poskytnuti poZadovanich sluZeb zakaznikovi, pravu na opravu téchto osobnich ddaid | povinnosti Ceske podty, s.p.
ha poFadani opravnénym osobam sdélitinformace o jejich zpracovani, jako? | o dalsich pravech stanovenich v §21 zikona

Okjedavka -ornanEace

Objednavku pak vytiskl ve dvou exemplatich, které podepsal.

Podepsal i ptilohu objednavky.
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3 Priprava seznamu zadatelu

Radek Havlat mulze dopfedu pfipravit svlj seznam zadateli. Z  adresy
http://qca.postsignum.cz si stdhl tvodni list seznamu zadateli a piilohu pro politiku
,Certifikaty pro ovéteni elektronického podpisu zaméstnance*.

V zahlavi tivodniho listu ponechal prazdné eviden¢ni ¢islo smlouvy, protoze to neni jesté

pridéleno. Uvedl udaje o své firme a o sobé jako opravnéné osobé. Jako pocet ptiloh zadal 1.
Uvodni list vypadal po vyplnéni takto:
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W) Ceskaposta, s.p.

Certifikacni autorita PostSignum: Seznam Zadatelu

Evidentni fislo smlouwy:

1. Udaje o zakaznikovi

Jmeéno a pfijmeni Radek Havlat
Firma
& 11223344

2. Udaje o opravnéné osobé

Jmeéno a pfijmeni Radek Havlét
knntakini telefon 123111222
Kantaktn ernail radek@haviat.cz

3. Udaje o Zadatelich

Opravnénd osoba 2ada, aby byly do evidence Certifikacni autority Ceske podty zaznamenany ddaje Zadateld, jejich ddaje jsou
uvedeny na jednotivich Eislovanich pfilohach.

Poéet piiloh 1

4. Podpis opravnéné osoby "

s T B g e

5. Ovéfeni podpisu opravnéné osoby pracovnikem Ceské posty, s.p.

Jméno a prijmeni ovérovatele:

Datum a podpis overovatele:

D Pokud ma opravniéna osoba kealifikovany cerifikit nebo podpisowy certifikat wedany certifikaéni autoritou Ceské podty, nemusi
se dostavit osobné, ale miZe tenta formul&F vEetn@ pfiloh poslat elekdronicky a podepsat jej platnym cedifikatern. Zaroven je
wEak nutng poslat formulaf s pfilohami i pisemng s podpisy viech Zadateld uvedenych na formulaf, aby mohly byt zpracovany
jejich osobni idaje v souladu se zakonem é.101/2000 Sh.

Seznam Zadatal

Uvodni list vytiskl, nepodepsal jej.

V ptiloze opét vyplnil své jméno a piijmeni, a rodné Cislo. Jako ¢islo Zadatele v organizaci
zadal 1.
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Zacal vyplnovat udaje certifikatu. Bez problémut zadal do pole CN své jméno a pFijmeni,
piesné podle rady v zavorce. Udaje ,organizatni jednotka“ ani ,funkce v organizaci®
nevyplnil, nebot’ pro n€ nenasel zadné vyuziti. Vyplnil e-mailovou adresu.

Déle povolil zvefejnéni svého certifikatu, aby si jej mohli stdhnout komunikujici partnefi.
Také pozadal o uvedeni ,,identifikatoru klienta MPSV* v certifikatu. Vyplnil souhlas pro
MPSV na druhé strance. Piiloha vypadala po vyplnéni takto:
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Pfiloha €. 1

Kvalifikovany certifikat — uréeny pro elektronicky podpis zaméstnancu

Udaje o Zadateli

Jméno a prijmeni Radek Havlat
53::::3 ﬁ:ﬁ'lgzsfl:ﬁ El;:]sclac'n;r tiql?)(lokladu (pro cizince) 44444473333
Cisle Zadatele v organizaci 1

Udaje o certifikatu

Povinné polozky

CHN (jrménn a plifrmeni) Radek Havlat
OU (fislo Zadatele v organizaci) {wiz Udaj Zadatela)
Nepovinné polozky

OU (organizadni jednotka, ve které Zadatel pracuje)

Funkce v organizaci

Adresa elekitronické posty radek@havlat.cz

Y piipadé, e nehodldte ve smyslu odst 2.8 piisludné Cedifikacni politiky udélit Ceské posté swlj souhlas se
zvefejnénim vadich osobnich ddajd, ohsaenveh ve wydaném cerifikatu nebo wdanych certifikitech, zaskinéte = O

Pokud jste nezaskrli okénkn v pfedchozim odstavei, m4 se za to, Ze jste swwm podpisemn teto objedndviy wyslovili svilj
souhlas se zvefeinénim vadich osobnich Odajl, obsaZenych ve wedaném cedifikaty nebo wdarngch cedifikatech.

Pokud si pfejete, aby Vas kvalifikovany cedifikat obsahoval identifikdtor klienta Ministerstea prace a socidlnich vaci,
zaskrinéte = [

Zadatel swm podpisemn sthule 7e souhlasi s poskytnutim swch osobnich Gdajd Kealifikované certifikadéni autorité
Ceske poity 3 5jejich zpracovanim za dfelem wydani a sprawy certifikatd. Souhlas se udéluje na dobu 10 let od
ukoniéeni plathosti kvalifikovangého cerifikaty (v souladu s §6 zakona & 22702000 Shk).

Zadatel swm podpisern prohlaguje, #e byl pouden ve smysio § 11 a 12 zakona £ 10172000 Sh., viom smysly, e
povinnost poskytnout osobni Odaje uvedené vwliskopisu newplyvd ze zvlastmch zakond, ale Jeuch poskythuti je
dobrovolng. Zadatel here na védomi, 2 pokud tvio informace neovede, nemiZe mu bt ze strany Ceské podty, 5.p.
poskytnuta poZadovana sluzba.

Fadatel dale bere na viédomi informace o svém prévu na piistup k osobnim Odajlm, keré jsou zpracované za Ufelem

poskytnuti jirn poZadované sluZhey, pravu na opravu téchio osobnich ddajd i povinnosti Ceske FJDSW 5.0, ha poZadani
Fadateli sdélit informace o jejich zpracovani, jako? i o daldich pravech stanovernych v 5§21 zakona £ 10172000 Sh.

Faskrnutiim okénka, aby vas kealifikovany cerifikdt obsaboval identifikator klienta Ministerstea prace a socidinich vaci,

S vas vztahuji nasiedujici zvlastni ustanoveni:

«  Fadatel bere na vedomi, 28 Ministerstvo prace a socidlnich waci (dale jen MPSWY wvede podle zakona £117/11995
Sh., o stitni socidlni podpofe, ve znéni pozd&jdich pfedpisl (dale jen Zakon o statni socidlni podpofe", informaéni
systém o davkach statni socialni podpory 3 jejich wi, 0 poZivatelich téchto davek a Zadatelich o tyto davky (dalen
jen klient MPSY") a osobach s nimi spolegng posuzovarych (dale jen  infammaini system MPEYVT). X

+«  Fadatel- Kient MPSY nebo budouci Klient MPSY swim podpisem stezuje, 22 muo byl MPSY prostednictyim Ceske
podty piidelen identifikdtor klienta MPSY, kierf je umistén v kvalifikovanem cerifikity a sloud wyhradng pro
ovéfeni totoZnosti Zadatele — klienta MPSY vinformadnim systému MPSY pfi elektronickeé komunikaci Zadatele —
klienta MPSY a MPSY.

Zadatel - Kient MPSY nebo budouci Kient MPSY v podpisern Soublasyu Fadatels se zpracovdnim osobnich Odajl
yyjadfuje souhlas v souladu 5 § 5 odstd zakona £.101/2000 Sb., o achrang osobnich ddad a o Zméné néktenich
zakond, ve znéni pozdéjéich pfedpisd s tim, 28 MPSY vede evidenci Zadatell — Kientd MPSY nebo budoucich Mientd
MPSY kterdm byl wydan kvalifikovany cedifikidt Ceské posty, Evidence je vedena wyhradné pro Ofely prokazani
totoznosti Zadatele — klienta MPSY v pfipadé jeho elektronicke komunikace s MPSY podle zakona o statni socialni
podpofe. Evidence obsahuje to Odaje: méno a pfimeni Zadatele, rodné fislo nebo ekvivalentni Odaj, 78 kterého je
Zfejmé pohlavi Zadatele, titul pfed jménem a za pfijmenim Zadatele, a adresu pobytu Zadatele.

Podpis Zadatels
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pFedpisu:

W DEEnE dne 5.9.2005

Souhlas Zadatele se zpracovanim osobnich udaji podle § 5 odst. 5 zakona é. 101/2000
Sh., 0 ochrané osobnich udaju a 0 zméné nékterych zakonu, ve znéni pozdéjsich

Zadate!l souhlasistim, e MPSY bude pro Gfely prokazani totoinosti Zadatele — Wienta Informadéniho systérmu
statni socidini podpory (15 S5P, resp. MPSY nebo budodciho klienta 15 S5P, resp. MPSY pro piipad jeho
elektronicke kormunikace s MPSY podle zakona 11711995 Sh., o statni socialni podpofe, ¥ aktudhim znéni
Zpracovdvat osobni Odaje Zadatele — Kienta (S SSP, resp. MPSY nebo budouciho klienta 13 3SP, resp. MPSY v
rozsahu jméno & pfijmeni Tadatele, rodné islo nebo ekvivalentni Odaj, ze kterého je zfejmé pohlavi Zadatele, titul
pied jménem a za piijmenim Zadatele a adresu pobytu Zadatele. Souhlas se udéluje na dobu neurditou.

Fadatel:

Jméno: RADEK
Fiiimeni; HAVLAT
Daturn narozeni: 1.1.1975

Adresa pabyty:

Ohet - mésto Décin

Cést obce

Ulice Nerudova

Cislg

28 PSC 10502

Fodpis

Ptilohu seznamu vytiskl a podepsal oba listy.

4 Vygenerovani elektronické zadosti o certifikat

Radek Havlat si na svém pocita¢i nechal vygenerovat kli¢ovy par a elektronickou zadost o
certifikat. Vyuzil pfitom webové stranky na adrese http://qca.postsignum.cz a zadal stejné
udaje jako pfi tvorbé seznamu zadateld. Vyplnény formulai na webové strance vypadal takto:
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Certifikaty pro ovéreni elektronického podpisu zaméstnance

Irméno organizace a IC IRadek Havlat [IC 11223344] !

Organizacni jednotlka I

Cislo zaméstnance |1 *

Iména a pfijmeni IRadEk Havlat &

E-rmailovd adresa |radek@havlat.cz

Funkce zaméstnance I

Poskytovatel krypt, slufeb |Min::r|:|sc|ﬁ Enhanced Cryptographic Pravider v1.|:lj
Velikost klige [Wyjchozi velikost =]

Povalit export soukromého klite W

UpFesnit zabezpedeni [

Mézev soubaru |C:1u::er1_sign.req *

Yytvofit Zadost |

Elektronickou zadost o certifikat ulozil na disketu.

5 Navstéeva na kontaktnim miste

Radek Havlat se rozhodl, Ze nepojede uzaviit smlouvu az do Usti nad Labem, a dohodl se na
uzavieni smlouvy s kontaktnim mistem v DéCin€. Dostavil se na kontaktni misto a s sebou
pfinesl obé vyplnéné objednadvky, zivnostensky list, seznam Zadateld a sviij doklad totoZnosti.
Vzal s sebou také disketu s ulozenou elektronickou zadosti o certifikat, aby uzavieni smlouvy
1 vydani certifikatu probéhlo béhem jedné navstévy.

Operatorka ovéfila jeho identitu vic¢i osobnimu dokladu a zkopirovala si jeho osobni doklad.
Pfed operatorkou kontaktniho mista Radek Havlat podepsal seznam zadateld, ovéfeni
podpisu stvrdila operatorka podpisem na seznamu zadateli. Operatorka akceptovala
objednavku a uzaviela tak smlouvu. Podepsanou akceptaci objednavky obdrzi Radek Havlat
postou.

Nakonec operatorka zavedla Radka Havlata do syst¢ému QCA. Ihned mohla pfikrocit
k vydani certifikatu, protoze Radek Havlat mél vSe potfebné s sebou.

6 Vydani certifikatu na kontaktnim mistée

Operatorka RA nacetla elektronickou Zadost o certifikat z diskety. Vytiskla pisemnou zadost
o certifikat, kterou Radek Havlat odsouhlasil svym podpisem. Nésledné vydala certifikat a
sepsala s nim protokol o vydani certifikatu.

7 Instalace vydaného certifikatu

U sebe v kanceléii si Radek Havlat natahl prostfednictvim webovych stranek certifikat do
systému a ve svém e-mailovém klientovi nastavil podepisovani e-mailovych zprdv novym
klicovym parem.
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Priloha ¢.3Postup 2zadani o sluzby QCA -

nepodnikajici fyzicka osoba

Jakékoliv podobnost se skute¢nymi organizacemi a osobami je ¢isté nahodna a netimyslna.

1

Strucneé seznameni s nasi fiktivni osobou

Pani Katefina Novakova je moderni Zena, kterd chce komunikovat elektronickou cestou
s ufady statni spravy. Proto hodld vyuzit sluzeb QCA a nechat si vydat kvalifikovany
certifikat.

2

Priprava objednavky

Katefina Novakova si stdhla z adresy http://qca.postsignum.cz vzor objednavky pro fyzické
osoby. Po prostudovani dokumentu se rozhodla, Ze:

objednd sluzbu vydani certifikdtu podle certifikacni politiky ,,Certifikaty pro ovéteni
elektronického podpisu fyzické osoby* autoritou PostSignum Qualified CA,

neposkytne souhlas s pouzivanim kontaktnich udaji firmy pro marketingové uéely CP,
nesouhlasi s uvetejnénim svého certifikatu,
souhlasi s ulozenim ,,identifikatoru klienta MPSV* do certifikatu,

v piiloze objednavky vyplnila souhlas pro MPSV.

Vyplnéna objednavka vypadala nasledovné:

Strana 46 (celkem 50) Utajeni: Informace uréené pro vetejnost


http://qca.postsignum.cz/

Ptirucka pro zakazniky verze 1.05

W) Ceska posta, sp.

OBJEDNAVKA POSKYTOVANI SLUZEB CERTIFIKACNI AUTORITY

Evidenini éislo:

1.5mluvni strany

Poskytovatel
Ceska posta, s.p., Olsanska 38/9, Praha 3, Odstépny zavoed Jizni Morava
se sidlem Orli 655/30, 663 00 Brno
zastoupena: Ludovit Gulazsi feditelem Odstépného zavodu Jizni Morava
IC: 47114983 DIC: CZ47114983
zapsana v obchodnim rejstiiku, vedenému  Krajského soudu v Brné, sp.zn. A 5092
Bankovni spojeni: CSOB, a.s., ¢.A1.133406370/0300
Zakaznik
Jmeéno a pfiimeni  Katefina Novakova
bydliste Dvoiakowva 4, 602 00 Brno

2.0bjednavané sluzby:

Kvalifikované certifikaty, kvalifikované systémoveé certifikaty (vydané PostSignum Qualified CA):

cetifikat uréeny pro ovéfeni elektronického podpisu fyzicke cefifikat uréeny pro ovéfeni elektronicke znadky fyzicke osoby
osaky
(kealifikovany cerifikat) = E  (kvalifikovany systémowy cerifikat) =[O

Certifikaty {vydané PostSignum Public CA):
ceifikat fyzickych osob ceifikat technologickych komponent fezickych osob
(kormeréni cedifikat) = O kameréni cerifikat) =0

3.Spoleéna a zavéreéna ustanoveni

3.1 Podpiserm této objednavky poterzujete, Ze jste se podrobné seznarmili s aktudlinim znénim Smilowy & wSech jejich soudast,
kterd jsou Wieohecnd obchodni podminky, Popis sluZzeb cerifikaéni autarity - Cerifikacni politiky, Cenik, Zakaznicke formulafe.
Pfed podanim této objedndvky si prostudujte daldi soudasti Smiouwy. Aktudin znéni wide uvedenych smiluvnich dokumertd
naleznete na wawwpostsionum.cz a dale na wiech kontakinich mistech Ceské podty uréenych pro styk s vefejnosti. Adre sy
téchto kontaktnich mist jsou uvedeny na vy postsionom, ez,

3.2 Zakaznik swym podpisem stvrzuje, 7e souhlasi s poskytnutim swich osobnich ddajd cerifikaéni autorité Ceske podty a

s jgjich zpracovanim za Ufelem wddni a spraw cedifikatd. Souhlas se udéluje na dobu 10 let od ukonfeni plathosti
kvalifikovaneho cerifikatu (v souladu s §6 zakona & 22772000 Sh.).

Zakaznik swym podpisern probladuie, 2e byl pouéen ve smyslu § 11 a 12 zakona ¢ 101/2000 Sh., vtom sryslu, Ze povinnost
poskytnout osobni ddaje uvedeneg vtiskopisu newpliva ze zviastnich zé_lknnL"l, ale jejich poskytnuti je dobrovolng. Zakaznik bere
na védom, #e pakud tyta informace newvede, nemiZe mu bit ze strany Ceské podty, 5.p. poskytnuta pofadovana slufba.

Zakaznik dale bere na védomi informace o svém prava na piistup kosobnim Gdajlm, ke jsou zpracovand za Géelem
posketnuti jim pofadaovang slufby, pravu na oprava t2chto osobnich Gdajd | povinnosti Ceské podty, 5.p. na poFadani zdkaznikavi
sdélit informace o jejich zpracovani, jakoZ i o daldich pravech stanovenych v 21 zakona £ 101/2000 Sh.

3.3 ¥ pfipadg, Ze nehodlate ve smyslu £1.7,0dst2b, WSeohecnych obchodnich podminek, udéiit Ceské posté svij souhlas se

Zpracovanim Yasich osobnich ddaid za déelem marketingu & propagace produktd a slufeb Ceské posdty, zaskitnéte = [H
3.4 piipadé, fe nehodite ve srryslu odst. 2.5 piisluéné Cerifikaéni politiky udélt Ceské podté svlj souhlas se zvefejnénim
Wagich osobnich Udajl, obsafenych ve wwdaném cerifikitu nebo vydangch certifikitech, zagktnéte = [H

3.5 Pokud jste nezadkdi okénko v odstavei 3.4, mé se za to, fe jste swim podpisem této objedndvky wyslovili svlj souhlas se
zvefejnénim Wasich osobnich 0dajl, obsaZenych ve vydaném certifikitu nebo wdanvch certifikitech

3.6 Pokud si pfejete, aby Vas kalifikovany cerifikat obsahoval identifikitor klienta Ministerstea prace a sociahich veci,
zaskrnéte = H
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W) Ceska poita, s.p.

3.7 Zaskrnutim okénka v odstavei 3.6 5 podpisem této objednavky se na Yas vatahuji nasledujici zvlastni ustanoveni:

e Fakaznik bere navédomi Ze Ministerstvo prace a socidlnich véci (dale jen ,MPSW) vede podle zakona 11711395 Sh.,
o statni socidlni podpofe, ve znéni pozdéjsich pfedpisd (dale jen ,zakon o statni socidlni podpofe™), infarmadni systém o
davkach statni socialni podpory a jejich wsi, o pofivatelich téchio davek a Zadatelich o tyto dawky (dalen jen  Klient
MPSY™ 5 osobach 5 nimi spoleéné posuzovanych (dale jen informacni systém MPSYVY.

+  Zakaznik - Klient MPSY nebo budouc klient MPSY svirm podpisem strzuje, 38 mu byl MPSV prostiednictdim Ceské
podty piidélen identifikator Mienta MPSY, ktery je umistén v kvalifikovaném cedifikatu a slouZ wyhradné pro ovéfeni
totoZnosti Zakaznika — Klienta MPSY v informadnim systému MPSY pfi elektronicke komunikaci Zakaznika — klienta
MPSY 3 MPSY,

«  Fakaznik - Klient MPSY nebo budouci klient MPSY swim podpisern pfiloby €1 této smilouwy wyjadiuje souhlas
wsouladu 5 & 5 odstd zakona £.101/2000 Sh., o ochranéd osobnich Odajl a 0 zméné nékterich zakond, ve znéni
pozdgjsich predpisd s tim, Ze MPSY vede evidenci Zakazniki — klientd MPS% neho budoucich kientd MPSY, kterim
byl wydan kvalifikovany cerifikat Ceské podty, Evidence je wedena whradné pro 0&ely prokazani totoFnosti Zakaznika —
klienta MPSY v piipadé jeho elektronické komunikace s MPSY podle zakona o statni socialni podpofe. Evidence
obsahuje tyto ddaje: jméno a pfiimeni Zakaznika, rodné &islo nebo ekvivalentni 0ds), ze kterého je ziejmé pohlavi
Zadatele, titul pied jmenem a za piijmenim Zadatele, 5 adresu pobytu Zakaznika.

3.8 Tato objednavka je wyhotovena wve dvou stejnopisech. ¥ pfipadé zadkinutl okénka odstavei 3.6 je K této ohjednavce
pfipojena piiloha &, 1.

3.9 Akceptaci Vami podepsané ohjednavky ze strany Ceské podty, 5.0, dojde k uzavieni smiouvy o poskytovani elektronickych
sluZebh Ceské podty.

4. Podpisy smluvnich stran

Za Poskytovatele

fdista datiim
Jmena & uriment Podpis
Za Zakaznika Brno 4.9.2005
ffista datum
Katefina Novakova
Jmeno a rriment Podmiz
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Priloha é.1 Objednavky poskytovani sluzeb certifikaéni autority

Souhlas Zakaznika se zpracovanim osobnich (daji podle § 5 odst. 5 zakona &. 101/2000 Sb., o
ochrané osobnich udajd a 0 zméné nékterych zakond, ve znéni pozdéjdich pFedpisi:

Zakazniksouhlasi stim, e MPSY bude pro Géely prokazani totoZnosti Zakaznika — klienta Informacniho
systému statni socialni podpory (IS SSP), resp. MPSY nebo budouciho klienta 1S S3P, resp. MPSY pro pfipad
jeho elektronické komunikace s MPSY podle zakona £.117/1995 Sb., o statni socialni podpofe, v aktualnim znéni,
Zpracovavat osobni ddaje Zakaznika — klienta |5 S5P, resp. MPSY nebo budouciho klienta 15 S5, resp. MPSW v
rozsahu Jmeno a pfijmeni Zakaznika, radné Eislo nebo ekwivalentni ddaj, ze kteréha je zfejme pohlawi Zadatele,
titul pfed jménern a za pfijmenim Lakaznika a adresu pobytu Zakaznika. Souhlas se udéluje na dobu neuréitou.

Y Brné, dne 4.9.2005

Lakaznik:
Jrméno: KATERINA
Piijrneni NOVAKOVA

Daturn narozeni: 17.7.1980

Adresa pobytu:

Qbec - mésto Brno C4st obce

Ulice Dvorakova Cislo 4 PSC 60200

Fodpis

Pozn.: Tento Souhlas wplfite pouze v piipad@, pokud si pfejete, aby Vas kvalifikovany cerifikat obsahoval identifikator Kienta
Ministerstva prace a socisinich véci. Souhlas je nutné wiisknout na samostatnem listu.

Strana 3z 3 Cfsclnavka - Fyzkke o clry

Objednavku pak vytiskla ve dvou exemplatich, jeste ji nepodepisovala.

3 Vygenerovani elektronické zadosti o certifikat

Katefina Novakova si zwebovych stranek http://qca.postsignum.cz stahla ndstroj
PostSignum Tool. V ném si vygenerovala novy klicovy par a zadost o certifikat, kterou
ulozila na disketu.

4 Osobni navstéva na kontaktnim misteée

Katefina Novakova si s kontaktnim mistem domluvila osobni schiizku a s sebou piinesla
vyplnéné objednavky, ptilohu objednavky (souhlas pro MPSV) a dva své doklady totoznosti
(obCansky a tidi¢sky prukaz). Zaroven piinesla disketu s elektronickou Zadosti o certifikat.

Operatorka RA ov¢tila jeji identitu viici obéma dokladim, které si zkopirovala. Poté
akceptovala objednavku a uzaviela tak smlouvu. Podepsanou akceptaci objednavky obdrzi

Katefina Novakova postou.

Operatorka RA zavedla Katefinu Novakovou do systému QCA. Nakonec operatorka RA
provedla vydani certifikatu.
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5 Vydani certifikatu na kontaktnim miste

Operatorka RA pftipravila na zaklad¢ elektronické zadosti pisemnou zadost o certifikat, kterou
vytiskla. Katefina Novakova Zzadost schvalila svym podpisem. Operatorka RA vydala
certifikat a sepsala s ni protokol o vydani certifikatu.

6 Instalace vydaného certifikatu

Doma si Katefina Novakova natdhla certifikat do aplikace PostSignum Tool a nasledné
vyexportovala do souboru klicovy par s certifikatem. Ten pak naimportovala do svého e-
mailového klienta.
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